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1. Introduccidn y justificacidon de la Guia

Internet y las tecnologias de la relacidn, la informacién y la comunicacién (en
adelante, TRICs) nos permiten acceder a informacién sin limites, obtener de
forma inmediata conocimientos sobre el mundo que nos rodeq, aprender de
nuestra historiaq, realizar compras en cuestién de minutos, difundir nuestros
mensajes internacionalmente con un solo click y comunicarnos con personas
que se encuentran en cualquier punto del planeta.

El uso de las redes sociales enfatiza este Ultimo punto, abriéndonos las
puertas a conectar con personas con las que, de otra forma, tardariomos
dias, o incluso semanas, en poder comunicarnos. Las redes sociales permiten
poner en comun ideas o planteamientos sociales, encontrar oportunidades,
cubrir necesidades, intercaombiar opiniones, formas de pensar, de hacer y de
vivir nuestra vida. Sin embargo, en la sociedad actual, los riesgos que las
mujeres, ninas, ninos y adolescentes (en adelante, NNAs) pueden encontrarse
en el dmbito online son cada vez mayores. Y es que ni internet, en general, ni
los redes sociales, en particular, estdn libres de violencia de género. Las
ciberviolencias machistas incluyen misoginia, violencia simbdlica,
cibercontrol y delitos de distinto tipo: de odio, fraudes o suplantacién de la
identidad y también de indole sexual como el grooming o la sextorsién. En la
era digital, mujeres, adolescentes y nifas afrontan serios peligros que afectan
a su integridad personal, psicoldgica y/o fisica. Ademds, y con mads frecuencia
de la deseable, no disponen del apoyo social o institucional que les haria falta
para afrontar estas situaciones y salir con éxito de ellos.

El Servicio Insular de Atencién y Prevencion en Ciberviolencias Machistas (en
adelante, SIPACM) nacid en 2023 en respuesta a esta realidad, que pudo
corroborarse en Gran Canaria a través de una investigacion participativa
cuyos resultados, extrapolables al resto de las Islas y del pais, se recogen en
elinforme Ciberviolencias machistas: un andlisis de la realidad actual en Gran
Canario, publicado por Opcidénate y financiado por el Cabildo de Gran
Canaria. El SIPACM estd integrado por un equipo multidisciplinar con
funciones de prevencién, atencidn y asesoria, tanto psicoldgica y juridica
como en materia de autodefensa digital y ciberseguridad. Sus profesionales
atienden los casos de ciberviolencias machistas de dos modos: por un lado,
a través de la asesoria y el apoyo a la Red de Prevencién y Atencién a la

.
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Violencia de Género y otras personas o entidades profesionales del dmbito
de referencio; por otro, a través de la atencién directa a las personas que
contactan tanto desde lo Red como desde entidades publicas o privadas;
también los de personas que acuden directamente al SIPACM. Los casos no
siempre son de ciberviolencia exclusiva; en ocasiones, son de naturaleza
hibrida.

Ciberviolencia machista de naturaleza hibrida

Hoy en diq, con el alcance y proliferacién de los medios digitales en
nuestra vida y actividad cotidianag, la mayoria de los casos de violencia de
género (fisica, psicoldgica, econdmica, sexual.) cuentan con algun
componente ciber como, por ejemplo: mensajes amenazantes por
WhatsApp, control y acceso sin permiso a redes sociales, chantajes
basados en fotos o videos sexuales de la pareja o incluso el uso de
aplicaciones de espionaje en dispositivos mdviles. A estos casos, en los
que existe un componente digital como medio para llevar a cabo las
violencias de género, los denominamos casos de ciberviolencia machista
de naturaleza hibrida.

Ejemplos:
1. Acceder a las cuentas sin su permiso

2. Controlar toda lo actividod en redes sociales o en diferentes
pdginas de internet

3. Espiar el mévil o cualquier dispositivo

4. Usurpar la identidad haciéndose pasar por ella en diferentes
lugares de la red

S. Prohibirle la utilizacidon de diferentes redes sociales o herramientas
cibernéticas

6. Prohibirle la publicaciéon de determinados contenidos en internet
Enviar amenazas, insultos o contenido desagradable

8. Acosarlo, persiguiéndola a través de todos los sitios web que visita
habitualmente

9. Hacer comentarios online ofensivos de manera publica sobre ella
para desacreditarla

10. A través del envio de imdgenes comprometidas de ella, que podrian
haber sido enviadas voluntariamente por la misma

1. Sextorsién: chantojear pidiéndole que le envie imdgenes
comprometidas o que se encuentre con él fisicaomente a cambio de
no difundir sus imdagenes

Ciberviolencia machista de exclusiva ciber

Por el contrario, aquellos casos donde el gje principal del mismo sea una
ciberviolencia machista (como, por ejemplo, una expareja que acosa a la
usuaria a través de internet o una menor que sufre ciberbullying desde
las redes sociales) corresponden a casos de naturaleza exclusivamente
ciber.

Fuente: SIPACM
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El SIPACM ha elaborado la presente Guia basdndose en las valoraciones vy
necesidades que las profesionales integrantes de la Red Insular han
trasladado a su equipo. Pretende contribuir a mejorar la atencién vy
prevencién de los ciberdelitos de indole machista desde un apoyo
multidisciplinar psicoldgico, juridico, en autodefensa digital y de
ciberseguridad. Asi, su objetivo es convertirse en herramienta Util para que
quienes trabajan en el dmbito de la prevencién y atencidn a las violencias
machistas puedan abordarlas, ya sea total o parcialmente. Para elaborarla
nos hemos basado en un enfoque holistico y feminista, que considera que la
seguridad engloba la defensa de la integridad fisico, psicosocial y digital.
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2. Qué son las ciberviolencias machistas

Vamos a comenzar acercdndonos juntas
a una definicién sobre qué son las

ciberviolencias machistas y sus tipos mas o
frecuentes hoy en dio, sabiendo que lo
digital es una realidad dindmica por lo
que hay una proliferacién frecuente de

nuevos medios y plataformas.

(Por qué es importante aportar una
definicién adecuada e integradora?
Porque tenemos que reflexionar y poner nombre a un fenédmeno que, seguin
estimacion de la ONU, ya en 2015 afectaba o un porcentaje inmenso de
féminas: un 73 % de las mujeres se habia visto expuesta o habia
experimentado algun tipo de violencia en linea’. En 2018, el 0% de las victimas

de la distribucién digital no consensuada de imdagenes intimas eran mujeres?.

En 2020, un 52% de las mujeres jovenes y nifias sufrié abusos en lineq, tales
como envio de imdgenes, videos o mensajes privados sin consentimiento,
recepcidén de mensajes de odio y humillantes o acoso sexual;y un 64% de las
mujeres conocia a alguien que los habia sufrido?.

Uno de los pilares fundomentales en los que desde el SIPACM basomos
nuestra actuaciéon es la Declaracién sobre la eliminacién de la violencia
contra la mujer (Resolucion 48/104, de 20 de diciembre de 1993) adoptada por
lo Asomblea General de Naciones Unidas, que define la violencia contra la
mujer como:

‘todo acto de violencia basado en la pertenencia al sexo femenino que
tenga o pueda tener como resultado un dario o sufrimiento fisico,
sexual o psicoldgico para la mujer, asi como las amenazas de tales

! Informe final del Grupo de Trabaojo de la Comisién de Banda Ancha sobre Género. Unesco (2015).
Consultado en: http://en.unesco. org/sites/default/files/highlightdocumentenglish.pdf

2 Consejo de Derechos Humanos de la Asamblea General de las Naciones Unidas. Informe de la Relatora
Especial sobre la violencia contra la mujer, sus causas y consecuencios acerca de la violencia en linea
contra las mujeres y las nifias desde la perspectiva de los derechos humanos. 18 de junio de 2018.
Consultado en: http:// acoso.online/wp-content/uploads/2018/10/ G1818461.pd

3 Encuesta World Wide Web Foundation, realizada en 2020 en ciento ochenta paises.
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actos, la coaccion o la privacion arbitraria de la libertao, tanto si se
producen en la vida publica como en la vida privada”.

En diciembre de 2022, el Instituto Europeo de Igualdad de Género (EIGE)
definié la violencia de género digital como:

‘un acto de violencia de género que se perpetra a través de las nuevas

tecnologias, pero que esta profundaomente arraigado en la
desigualdad entre mujeres y hombres que aun persiste en nuestras
sociedades’.

Un afio mds tarde, en nuestro pais, la Delegacidon del Gobierno contra la
Violencia de Género del Ministerio de Igualdad la definidé de la siguiente
forma:

‘todas estas conductas de violencia de género que se ejercen a través
de las nuevas tecnologias, de las redes sociales o Internet”®.

Las ciberviolencias machistas también son denominadas violencia de género
digital, violencia de género online, violencias machistas digital u online.

Opcidnate ha elegido el término ciberviolencias machistas, pues
consideramos que expresa y engloba de manera mds clara todas las
violencias contra las mujeres y las nifias por razén de sexo en el dmbito
cibernético. Por tanto, es el que se usard en esta Guia.

Lo Ley 11/2007, de 27 de julio, gallega para la prevencion y el tratamiento
integral de la violencia de género, en su articulo 3, letra h), la define de forma
mds completa como sigue a continuacion:

h) Violencia de género digital o violencia en linea contra la mujer, que
incluye todo acto o conducta de violencia de género cometiodo,
instigado o agravado, en parte o en su totalidaod, por el uso de las
nuevas tecnologias de la informacion y la comunicacion (TIC), como
Internet, plataformas de redes sociales, sistemas de mensagjeria y
correo electronico o servicios de geolocalizacion, con la finalidad de

4 Real Decreto-ley 9/2018, de 3 de agosto De medidas urgentes para el desarrollo del Pacto de Estado
contra la violencia de género. BOE nim. 188, de 4 de agosto de 2018, pdginas 78281 a 78288 (8 pdgs.)
https://www.boe.es/eli/es/rdl/2018/08/03/9

5 https://violenciagenero.igualdad.gob.es/informacion-3/comodetectarla/vg-digital/
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discriminar, humillar, chantajear, acosar o ejercer dominio, control o
intromision sin consentimiento en la privacidad de la victima; con
independencia de que el agresor guarde o no relacion conyugal, de
pareja o andloga de afectividad en el presente o en el pasado, o de
parentesco con la victima. Igualmente, tendraon la consideracion de
actos de violencia digital contra la mujer los ejercidos por hombres de
su entorno familiar, social, profesional o académico.

Cabe, por tanto, indicar que
las ciberviolencias machistas
engloban aquellas
conductas que generan
cualquier tipo de violencia
hacia la vida pudblica vy
privada de mujeres y nifas a
travées de la Red. Es

importante tener en cuenta
Que existen decenaos de
conductas de cardcter machista llevadas a cabo en el dmbito
online que puede que todavia no se consideren delictivas, ya que
los avances en violencias digitales son mds rdpidos que los
cambios legislativos, y, ademds, en muchos casos, a pesar del
dafno que se les infringe, se han normalizado tanto que ni se
cuentan ni se denuncian. Un ejemplo son los insultos sexuales o
los comentarios que sobre sus cuerpos reciben las mujeres por
parte de personas que no estdn de acuerdo con algo que
aquéllas hayan publicado; y/o las vulneraciones a su derecho a
laintimidad y dignidad. Estas prdacticas y delitos, frecuentemente
“‘invisibles”, afectan cada vez mds a mujeres y chicas y son reflejo
de un problema estructural: el sistema patriarcal y lo que éste
implica. Es decir, la dominacién masculing, las relaciones
asimétricas de poder entre ambos sexos, la subordinacién e
infravaloracién de mujeres y nifias, los estereotipos machistas y
la misoginia que prevalece y se sigue extendiendo, ahora en
Admbitos digitales. Para poder cambiar estas estructuras de
discriminacion directa e indirecta por razén de sexo es
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imprescindible visibilizar toda forma de violencia y ciberviolencia
machista para que laos mujeres y chicas aofectadas las
identifiquen, sepan que no les ocurre solo a ellas, las
comuniquen y se puedan establecer medidas adecuadas de
apoyo, atencidn y reparacién, asi como estrategios para la
prevencion.

2.1. Tipologia de ciberviolencias machistas

* Ciberacoso

* Amenazas de violencia (incluida la sexual)

» Coaccion, insultos o amenazas a traveés de
medios digitales

* Difusion no consentida de imagenes
sexualmente explicitas

* Crimenes de odio relacionados con las
tecnologias digitales

* Violaciones de privacidad relacionadas con
la digitalizaciéon e Internet

* Doxing (acto de revelar informacion
personal de alguien en linea)

* Explotacion sexual online

Existen tantos tipos de ciberviolencias machistas como expresiones de
violencia de género en el dmbito analdgico. Teniendo en cuenta la velocidad
de los avances tecnolégicos y lao rapidez con que las sociedades los
incorporan a su conocimiento y uso, cada dia pueden aparecer nuevas
prdacticas violentas y delitos cuya nomenclatura no esté todavia definida.

Entre los que si estdn catalogadas se cuentan:

Las diversas ciberviolencias machistas se pueden categorizar de muchas
formas que se interrelacionan entre si: ciberviolencias machistas de cardcter
sexual, parejo/expareja... Esta tipologia y sus respectivas definiciones pueden
verse con detalle en el Mapa de recursos y acciones para la prevencion,
atencion y respuesta ante las ciberviolencias machistas que puede
consultarse en el apartado Recursos de la web del SIPACMY,

6 https://serviciociberviolenciomachista.opcionate.com/recursos/
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3. Ambito juridico

3.1. Elfendmeno y su impacto econdmico y social

“Ciberviolencia de género” vy
“ciberviolencia machista" son dos
de los numerosos términos usados
para describir la violencia ejercida
sobre mujeres y nifias a través de
las  TRICs. Dicha violencia se
inscribe en el concepto mdas amplio
de violencia de género vy, en
realidad, constituye una
prolongacion de las violencias que

sufren las mujeres y nifnas de forma
presencial.

Las  ciberviolencias  machistas

tienen en comun con las formas tradicionales de violencia de género que su
base la conforman las relaciones de poder desiguales entre mujeres y
hombres; lo que las diferencia es el anonimato que, en la mayoria de las
ocasiones, la tecnologia confiere a los autores, la posibilidad de ejercerlas
desde cualquier lugar y que se manifiestan a través de conductas que se
modifican con gran facilidad.

Los dotos estadisticos a nivel mundial sobre ellas son escasos, pero
numerosos estudios e investigaciones desarrolladas en diversos paises
estdn evidenciando que en el entorno digital las mujeres son afectadas por
ciertas formas de violencia en mayor proporcién que los hombres.

En este sentido, ya en 2015, la Comisién de Banda Ancha de las Naciones
Unidas sefald que la violencia de género contra las mujeres y las nifias
ejercida a través de internet habia alcanzado proporciones preocupantes,
pues un 73% de las féminas habia experimentado alguna forma de violencia
en linea, mientras que un 61% de los acosadores en linea se habian
identificado como hombres. Este incremento se hizo mds evidente con la
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aceleracién del proceso de digitalizacidn que experimentaron los paises
debido a las medidas de confinamiento y distanciamiento social adoptadas
con motivo de la pandemia del COVID197.

Espafia no es ajena a este problema. De hecho, en 2020 el Portal Estadistico
de Criminalidad del Ministerio del Interior recogid 1.068 victimizaciones a
mujeres por causa de acceso ilegal informatico, 5.134 por amenazas, 1.069 por
coacciones y 1.245 por descubrimiento y/o por revelaciéon de secretos, , cifras
que, segun las estadisticas oficiales, mantienen una tendencia creciente. Un
aflo después, las Fuerzas y Cuerpos de Seguridad del Estado registraron un
11,4% mas de victimizaciones que el aflo anterior. EL andlisis de la distribucién
olobal de incidentes, desglosados por dmbito y sexo, reveld que las victimas
mujeres exceden en porcentaje a las de sexo masculino cuando se trata de
hechos relacionados con la falsificacién informatica (usurpacién del estado
civil), el acceso e interceptacién ilicita (descubrimiento y revelacién de
secretos), los delitos sexuales [delito de contacto mediante tecnologia con
menor de 16 afos con fines sexuales (grooming) y contra el honor (injurias)®.
Por lo que respecta a 2024, segun los datos publicados por el Ministerio del
Interior en su primer trimestre?, el niUmero total de infracciones penales
registradas de enero a marzo suma un total de 606.895 delitos, de los que
484467 (un 79,82 % del total) se corresponden con la categoria de
criminalidad convencional (consideradas aqui todas las formas de
criminalidad no cometidas en el espacio ciber, y que presenta una variacién
del 0,9% sobre 2023), en tanto que la cibercriminalidad suma un total de
122.428 infracciones penales (20,18 % del total) y presenta un incremento del
13,5% con respecto a 2023.

Por tanto, parece vital tomar conciencia de la importancia de estas violencias
y de su pernicioso impacto en las sociedades. El Consejo de Europa ya ha
advertido que el dafo fisico, sexual, psicoldgico y econdmico resultante

’Association for Progressive Communications (APC), COVID-19 and the increase of domestic violence
against women: A submission from the Association for Progressive Communications to the United Nations
Special Rapporteur on Violence against Women, its causes and Consequences (2020). Disponible en:
https://www.apc.org/sites/default/files/APC_submission_COVID_19_and_domestic_violence_June_2020.pdf;
ONU Mujeres, Online and ICT facilitated violence against women and girls during COVID-19 (2020); Ingrid
Brudvig, Chenai Chair y Adriane van den Wilk COVID-10 and increasing domestic violence against women:
The pandemic of online genderbased violence. World Wide Web Foundation (2020). Disponible en: http://
webfoundation.org/docs/2020/07/WWWF-Submission-COVID-19-and-the-increase-of-domestic-violence-
against-women-1.pdf

8 https://www.interior.gob.es/opencms/pdf/archivos-y-documentacion/documentacion-y-
publicaciones/publicaciones-descargables/publicaciones-periodicas/informe-sobre-la-
cibercriminalidad-en-Espana/Informe_cibercriminalidad_Espana_2021_126200212.pdf

? Portal Estadistico de Criminalidad (mir.es)
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puede ser devastador. El Parlamento Europeo ha cifrado su valor econdmico,
para el conjunto de la UE, en una horquilla que oscila entre los 49.000 y 89.300
millones de euros, un coste derivado de la pérdida de calidad de vida de
nifias, adolescentes y adultas; del impacto en su situacién laboral al no poder
participar en igualdad de condiciones en el mundo digital o de la atencidon
médica que sin duda requerirdn, afladiendo ademads el coste social que este
tipo de violencia conllevo, con un porcentaje destacado de mujeres en riesgo
de exclusion social.

La ciberviolencia de género tiene, sin duda alguna, un efecto directo en la
calidod de vida de las mujeres, en su sentimiento de seguridad y su
capacidad de participar plenamente en los espacios en lineq, que ahora son
esenciales para la vida personal y laboral. Y, ademds, tiene repercusiones
negativas también en la calidad de la democracia.

Como parte de una de las regiones ultraperiféricas de Europa, en Gran
Canaria esta realidad también forma parte del dia a dia y asi lo recoge el
Informe de la investigacion Ciberviolencias machistas: un andlisis de la
realidad actual en Gran Canarid®. El 68% de las mujeres encuestadas
manifestd que en los espacios virtuales las personas son mas violentas que
en los presenciales y que la situacidn es significativamente peor para las
mujeres; el 98,8% de las mujeres encuestadas afirmd haberse encontrado en
internet con alguna de las nueve situaciones o contenidos machistas que se
plantearon y 6 de cada 10 asegurd encontrdrselos con frecuencia o con
mucha frecuencia.

10 https://opcionate.com/wp-content/uploads/2022/08/Maquetacion-Investigacion-
ciberviolencias-machistas-1.pdf
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3.2. Marco normativo

En los Ultimos afos, se ha aprobado
una proliferacién de normas que
tratan la violencia contra las mujeres
cometida a través de las TRIC'S.
Espafia ha sido uno de los paises
pioneros en ir adaptando sus
legislaciones a este fendmeno,
aunque todavia queda mucho
comino que recorrer, sobre todo,

porque cada vez mads se hace
necesaria una regulacion
homogénea que dé una respuesta clara y efectiva a esta problematica. A
través de esta Guia hemos querido destacar aquéllas mds importantes
aplicables en nuestro pais, que son las que se establecen a continuacién.

3.2.1. Convenio del Consejo de Europa sobre prevencién y lucha contra
la violencia contra la mujer y la violencia doméstica

Este documento, aprobado en Estambul en mayo de 2011, estd considerado
como el Tratado Internacional de mayor alcance para hacer frente a la
flagrante violacién de los derechos humanos de las mujeres que se comete
diariamente. Define la violencia contra la mujer como ‘wna violacion de los
derechos humanos y una forma de Jdiscriminacion contra las mujeres y
designara todos los actos de violencia basados en el género que implican o
pueden implicar para las mujeres darios o sufrimientos de naturaleza fisica,
sexual, psicologica o econdomica, incluidas las amenazas de realizar dichos
actos, la coaccion o la privacion arbitraria de libertad, en la vida publica o
privada”.

Aunque el Convenio de Estambul no menciona de forma explicita las
ciberviolencios machistas, insta al sector de las TIC's y o los medios de
comunicacién a participar en la elaboracién y aplicaciéon de politicas
integradoras y a establecer directrices para prevenir la violencia contra las
mujeres, reforzando el respeto de su dignidad a la vez que promueve las
caopacidades de las y los menores, progenitores y personas educadoras para
hacer frente a un entorno tecnoldgico.
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Pese a ello, no fue hasta 2021 que el Parlamento Europeo reconocié que la
Unién carecia de un instrumento juridico especifico para abordar la
violencia de género en general o la ciberviolencia de género en particular.
Poniendo en evidencia las lagunas que existian a escala de la Unidn, entre
ellas, la falta de definiciones juridicas armonizadas, la escasez de datos, el
bajo nimero de denuncias y la existencia de distintos niveles de proteccidn
de las victimas segun los estados, y considerando necesaria por tanto una
rdpida actuacién a nivel europeo. Es asi como surgié la Directiva UE 2024-
1385, del Parlamento Europeo y del Consejo, de 14 de mayo de 2024, sobre la
lucha contra la violencia contra las mujeres y la violencia domésticaq, a la que

haremos mencién en el apartado siguiente.

En Espafia tampoco se ha producido una armonizacién y regulacién de
todas las formas de ciberviolencias machistas, por lo que no existe una
normativa que trate de un modo unificado los distintos tipos de
ciberviolencios machistas; con todo, si es cierto que cada vez se van
produciendo mads modificaciones legislativas que tratan de adaptar la
legislacidon actual a esta realidad social, tarea ardua y dificil debido a sus

continuos cambios y nuevas formas de manifestarse.

El ordenamiento juridico nacional cuenta con la Ley Orgdnica 1/2004 de 28
de diciembre, de Medidas de Proteccidon Integral contra la Violencia de
Género, que fue referente en su momento, pero hoy resulta insuficiente para
abarcar la amplia problemdtica que generan las ciberviolencias machistas.
Entre otras cuestiones, porque soélo se considera violencia de género la
ejercida por parte de quienes sean o hayan sido sus cényuges o estén o
hayan estado ligados a ellas por relaciones similares de ofectividad, asi como
la que, con el objetivo de causar perjuicio o dafo a las mujeres, se gjerza
sobre sus familiares o personas allegadas menores de edad, dejondo fuera
otras formas de violencia en las que no existe vinculo relacional ni
sentimental con el agresor y que ya son reconocidas en otras normas como
prdcticas violentas contra las mujeres.

El informe sobre violencia digital de género, publicado en 2022 por el
Observatorio Nacional de Tecnologia y Sociedad (ONTSI)" constata que es
recomendable, en linea con las sugerencias del Parlamento Europeo y el
Consejo de Europa, incluir referencios a ésta de manera explicita en la
legislacion bdsica. Y cita como ejemplo la Ley 11/2007, de 27 de julio, gallega

violenciadigitalgenerounarealidadinvisible_2022 (mineco.gob.es)
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para la prevencién y el tratamiento integral de la violencia de género, que
fue modificada para incluir la violencia digital.

Ademds de esta comunidad auténoma, posteriormente legislaron
especificamente sobre violencia de genero digital o ciberviolencia machista
otras como Andalucia (Ley 13/2007, de 26 de noviembre, de medidas de
prevencién y proteccién integral contra la violencia de género), Catalufia
(Ley 5/2008, de 24 de abril, del derecho de las mujeres a erradicar la violencia
machista y la Ley 17/2020, de 22 de diciembre, de modificacién de la Ley
5/2008, del derecho de las mujeres a erradicar la violencia machista), Castilla
La Mancha (Ley 4/2018, de 08 de octubre, para una Sociedad Libre de
Violencia de Género), La Rioja (Ley 11/2022, de 20 de septiembre contra la
Violencia de Género de La Rioja) y Pais Vasco (Decreto Legislativo 1/2023, de
16 de marzo, por el que se aprueba el texto refundido de la Ley para la
lgualdad de Mujeres y Hombres y Vidas Libres de Violencia Machista contra
las Mujeres), contemplando y articulando medidas especificas ante las
ciberviolencias machistas.

Otro ejemplo de avances legislativos lo encontromos en la Ley 8/2021, de 4
de junio, de Proteccién Integral a la Infancia y a la Adolescencia frente a la
violencia y en la Ley Orgdnica 10/2022, de 6 de septiembre, de Garantia
Integral de la Libertad Sexual, a las que haremos mencién mds adelante.

En lalucha contra las ciberviolencias machistas es importante insistir en que
tienen por objeto la violencia gjercida sobre mujeres y ninas mediante el uso
de las tecnologias de la relacion, la informacidn y de las comunicaciones, sin
que sea necesario que exista relacién afectiva, ni familiar, ni de cualquier otro
tipo. Y recordar que ejercerlas no es patrimonio de hombres y menores
varones. Quienes agreden pueden ser también mujeres e, incluso, grupos
mixtos. Por otra parte, como exponiamos anteriormente, las violencias de
género digitales pueden tener naturaleza Unica o hibrida, es decir, producirse
sélo en el dmbito on line o combinando los dmbitos digital y presencial. Es
importante este nuevo enfoque para poder reconocerlas y ofrecer un
adecuado asesoramiento y atencidn a las mujeres y chicas ofectadas.

Al objeto de que esta Guia sea lo mds practica posible, hemos omitido
relacionar la amplia cantidad de normas y resoluciones que, de una manera
u otro, pueden oplicarse a la materia que nos ocupa. Para consultarlas, les
remitimos al Mapa de recursos y acciones para la prevencion, atencion y
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respuesta ante las ciberviolencias machistas, elaborado por Opcidénate y

financiado por la Consejeria de Igualdad del Cabildo de Gran Canaria®.

Esta Guio se centra en los instrumentos legales que consideramos de
aplicacién actual a los casos mds comunes que se nos pueden presentar:

e Directiva (UE) 2024/1385, del Parlomento Europeo y del Consejo, de
fecha 14 de mayo de 2024, por la repercusién directa que la misma va
a tener en nuestro ordenamiento juridico.

e Ley Orgdnica 8/2021, de 4 de junio, de proteccidén integral a la infancia
y la adolescencia frente a la violencia.

e LaleyOrgdnica10/2022 de 6 de septiembre, de garantia integral de la
libertad sexual.

e Ley Orgdnica 10/1995, de 25 de noviembre del Coddigo Penal.

3.2.2. Directiva 2024/1385 del Parlamento Europeo y del Consejo
sobre la lucha contra la violencia contra las mujeres y la
violencia doméstica

La Directiva del Parlamento Europeo y del Consejo sobre la lucha contra la
violencia contra las mujeres y la violencia doméstica, 2024/1385, de 14 de mayo
de 2024, define la violencia contra las mujeres como “todo acto de violencia
de género dirigida contra una mujer o una nifia por el hecho de ser una mujer
o una nifg, o que afecta de manera desproporcionada a mujeres o nifnas, que
causen o sea probable que causen daros o sufrimientos de naturaleza fisica,
sexual, psicologica o economica, incluidas las amenazas de realizar tales
actos, la coaccion o la privacion arbitraria de libertaod, tanto si se producen

en la vida publica como en la vida privada’.

No define qué se entiende por ciberviolencio, pero la describe en su
Considerando 17 como la violencia vinculada al uso de las tecnologias de la
informacién y de las comunicaciones (TIC), que son utilizadas para amplificar
significativamente la gravedad de los efectos perjudiciales de los delitos
cambiando asi las caracteristicas de este, dirigiéndose especialmente a las
mujeres periodistas, politicas y defensoras de los derechos humanos, con el
claro objetivo de silenciar a las mujeres y obstaculizar su participacién social
en pie de igualdad con los hombres y de manera desproporcionada en los

2 Disponible en: https://serviciociberviolenciamachista.opcionate.com/recursos/
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entornos educativos, con consecuencias perjudiciales para la continuacién
de la educacidon y para su salud mental, causando exclusiéon social, ansiedad
y tendencia a la autolesién y, en casos extremos, llevar al suicidio.

La Directiva establece solo normas minimas para lo que entiende como
formas mds graves de ciberviolencia, y son aquéllas que se limitan a los
conductas que es probable que causen dafios graves o daios psicoldgicos
graves a la victima, o a las conductas que es probable que provoquen en la
victima un profundo temor por su propia seguridad o por la seguridad de
personas a cargo. Para valorar si es probable que la conducta cause dafos
graves deben tenerse en
cuenta las  circunstancios
concretas del caso, sin
perjuicio de la independencia
judicial y esta probabilidad
puede deducirse de
circunstancias facticas
objetivas. Es por ello por lo que
la Directiva establece un marco
juridico minimo a ese respecto,

dando la libertad a los Estados

miembros de adoptar o mantener normas penales mds estrictas.

Pero, a pesar de las multiples manifestaciones de las ciberviolencias
machistas que se ejercen y se conocen en la actualidad, la Directiva sélo
regula los siguientes tipos:

1.- Difusién no consentida de material intimo o manipulado (articulo 5), que
contemplo:

a) hacer accesible al publico, mediante tecnologias de la informacidén
y de las comunicaciones (TIC), de las comunicaciones, imagenes,
videos u otros materiales similares que representen actividades
sexualmente explicitas o las partes intimas de una persona sin su
consentimiento, cuando sea probable que tal conducta cause
graves dafos a esa persona;

b) la produccién, manipulacién o alteracidn y, posteriormente, hacer
accesible al publico, mediante TIC, las imdgenes, videos u otros
materiales similares, haciendo que parezca que otra persona estd

\
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realizando actividades sexuales explicitas, sin el consentimiento de
ésta, cuando sea probable que tal conducta cause graves dafos a
esa personay

c) las amenazas de cometer las anteriores conductas con el fin de
coaccionar a otra persona para que realice o acceda a que se
realice determinado acto o se abstenga de realizarlo.

2.- Ciberacecho (articulo 6), que define como la conducta intencionada
de someter reiterada o continuamente a otra persona a vigilanciaq, sin el
consentimiento de esa persona o una autorizacién legal para hacerlo,
mediante TIC, a fin de rastrear u observar los movimientos y actividades de
dicha personag, cuando sea probable que tal conducta cause graves dahos

Q esa persona.
3.- Ciberacoso (articulo 7), que describe como:

Q) lo participacion reiterada o continua en conductas
amenazantes dirigidas contra otra persona, al menos cuando esa conducta
implique amenazas de cometer delitos, mediante TIC, y cuando sea probable
qQue cause en la persona un profundo temor por su propia seguridad o por
la sequridad de las personas a cargo;

b) la participacidon, junto con otras personas, mediante TIC, en
conductas amenazantes o insultantes accesibles publicamente dirigidas
contra una personag, cuando sea probable que tal conducta cause graves
dafos psicoldgicos a esa persona;

c) el envio no solicitado a una persona, mediante TIC, de una
imagen, video u otro material similar que represente los genitales, cuando
sea probable que tal conducta cause dafios psicoldgicos a esa persona;

d) hacer accesible al publico, mediante TIC, material que contenga
los datos personales de una personaq, sin su consentimiento, con el fin de
incitar a terceros a causar lesiones fisicas o psicolégicas graves a dicha
persona.

4.- Incitacion a la violencia o al odio por medios cibernéticos (articulo
8), que define como la conducta intencionada de incitacidon a la violencia o
al odio dirigida contra un grupo de personas o un miembro de dicho grupo
definido por referencia al sexo o al género, mediante la publicacién a través
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de las tecnologias de la informacidn y de las comunicaciones de material que

contenga esa incitacion.

En su articulo 9 propone que sea punible como delito la induccidon a la

comision de cualquiera de los delitos a que se refiere los articulos 3-6 y 7

parrafo 1° letra b; la complicidad en la comisién de cualquiera de los delitos

a que se refiere el art. 3 parrafo 1° letra a y los 4-8, asi como la tentativa de

cometer cualquiera de los delitos a que se refieren los arts. 3y 4.

Finalmente, el articulo 13 determina como circunstancias agravantes,

en la medida en que las circunstancias no formen parte ya de los elementos

constitutivos de las infracciones penales descritas, entre otras, las siguientes:

Q)

b)

J)

la reiteracién en la comision de la infraccion penal.

que el delito se haya cometido contra una persona considerada
vulneraoble.

que el delito se haya cometido contra personas menores de edad o
en su presencio.

que el delito haya sido cometido por dos o mds personas actuando
conjuntamente;

que el delito haya sido precedido o acompanado de niveles
extremos de violencia;

que el delito se haya cometido utilizando o amenazando con utilizar

un arma;

que el delito se haya cometido utilizando o amenazando con utilizar
la fuerza, o con coaccion;

que el delito haya provocado la muerte de la victima o le haya
causado graves danos fisicos o psicoldgicos;

que el delito se haya cometido contra un cényuge o excényuge o
contra una pareja o expareja.

La reincidencia, etc.

Es especialmente importante, por las consecuencias que ello va a tener en la

eficaz eliminacién del material ilicito al que hace referencia en los articulos

anteriores, el mandato que la misma impone a los estados de fomentar la
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cooperacién en materia de autorregulacién entre los prestadores de
servicios intermediarios pertinentes. Establece la Directiva que “para
garantizar que dicho material se detecte pronto, que se actue contra él
eficazmente y que las victimas de esos delitos reciban la asistencia y el apoyo
adecuados, los Estados miembros deben facilitar también el establecimiento
de medidas de autorregulacion de cardcter voluntario o dar a conocer las
existentes, como codigos de conducta. Dicha facilitacion debe incluir
medidas de autorregulacion para la deteccion de riesgos sistematicos, en
particular para reforzar mecanismos destinados a combatir la ciberviolencia
y mejorar la formacion de los empleados de los prestadores de servicios
intermediarios encargados de la prevencion de la violencia y la prestacion
de asistencia y apoyo a las victimas. Estas medidas de autorregulacion
podrian complementar las medidas de la Union, en particular en el marco del
Reglamento (UE) 2022/2065" (Considerando 86).

3.2.3. Ley Orgdnica 8/2021, de 4 de junio, de proteccidn integral a la
infancia y la adolescencia frente a la violencia

Conocida también como la ey Rhodes’, propuso modificaciones
importantes en el dmbito que nos ocupo, creando nuevos tipos delictivos
para evitar la impunidad de conductos realizadaos a través de medios
tecnoldgicos y de la comunicacion, que producen graves riesgos para la vida
y la integridad de las personas menores de edad, asi como una gran alarma
social. Esta Ley pone el foco sobre las personas que, a través de estos
medios, promuevan el suicidio, la autolesion o los trastornos alimenticios
entre personas menores de edad, asi como la comisidon de delitos de
naturaleza sexual contra éstas, tal y como tendremos oportunidad de ver en
el apartado dedicado al Cédigo Penal. Ademds, se prevé expresamente que
las autoridades judiciales retirardn estos contenidos de la red para evitar la

persistencia delictiva.

3.24. Ley Orgdnica 10/2022, de 6 de septiembre, de garantia
integral de la libertad sexual

Son muchos los delitos de naturaleza sexual que presentan una connotacion
digital. Algunas de las conductas mds conocidas son la sextorsion o el
grooming, aunque estdn proliferando nuevos comportomientos como el
haoppy slopping (grabacién de una agresion fisico, verbal o sexual para su
posterior difusidn en redes sociales), el sexteo coercitivo (presionar a la
victima para que envie imdgenes intimas o sexuales, o enviarle imdgenes que
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no quiere recibir) o la mal denominada® “pornovenganza”(fendmeno que se
produce cuando una persona envia a terceros las imdgenes sexuales
grabadas a su pareja o expareja con el objetivo de vengarse o humillarla).

La Ley Orgdnica 10/2022, de 6 de septiembre pone especial atencién en este
creciente fendmeno y castiga a quien ejerza violencia sexual entendida como
cualquier “acto de naturaleza sexual no consentido o que condicione el libre
desarrollo de la vida sexual en cualquier ombito publico o privado,
incluyendo el admbito digital’. En todo caso, considera violencias sexuales los
delitos previstos en el Titulo VIl del Libro Il de la Ley Orgdnica 10/1995, de 23
de noviembre, del Cédigo Penal, la mutilacién genital femenina, el matrimonio
forzado, el acoso con connotacidn sexual y la trata con fines de explotacion
sexual. Presta especial atencidn a las violenciaos sexuales cometidas en el
admbito digital, lo que comprende la difusion de actos de violencia sexual, la
pornografia no consentida y la infantil en todo caso, y la extorsidn sexual a
través de medios tecnoldgicos, tal y como consta en la redaccion de los tipos
penales anteriores.

3.2.5. Ley Orgdnica 10/1995, de 25 de noviembre, del Cédigo Penal

Actualmente el Cddigo Penal no trata la criminalidad informdtica de forma
separada y en un capitulo propio. A medida que han ido incrementdndose
estas conductas violentas, se han creado conceptos nuevos para definir esta
realidad, que actualmente integra una multiplicidad de conductas incluidas
en distintas modalidades delictivas y que son tratadas bajo la cobertura
juridica que proporcionan los delitos contra la libertad, la integridad moral,
los delitos contra la libertad sexual, los delitos de odio, etc. El Cédigo Penal
clasifica los delitos en base a los bienes juridicos objeto de proteccién y esta
clasificacion no es sencilla puesto que abarcan conductas diferentes, de
naturaleza diversa y con elementos criminales también distintos.

El objeto de esta Guia es proporcionar herromientas para aprender a
identificarlos. Por ello, proponemos la siguiente clasificacion con su
respectiva correlacién normativa en el Cédigo Penal:

8 Sugerimos no utilizar el término porno ya que esas imagenes o videos nunca se elaboraron con el fin
de difundirse ni obtener ningun lucro a partir de ellos.
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Delitos contra la libertad

e De las amenazas. Articulo 169

El articulo 169 del Cédigo Penal sanciona a la persona que amenaza a
otra con causarle a ellg, a su familia o a otras personas con las que esté
intimamente vinculodo/a un mal que constituya delitos de homicidio,
lesiones, aborto, contra la
libertad, torturas y contra la
integridad moral, lo libertad
sexual, la intimidad, el honor, el
patrimonio y el orden
socioecondmico, imponiéndose
la pena en su mitad superior si
los amenazas se hicieren por
escrito, por teléfono o por

cualquier medio de
comunicacién o de
reproduccion, o en nombre de entidades o grupos reales o supuestos.

e De las coacciones. Articulo 172 y 172 Ter (stalking)

El articulo 172 sanciona con pena de prisién a la persona que, sin estar
legitimamente autorizado, impidiere a otra con violencia hacer lo que la ley
no prohibe, o le compeliere a efectuar lo que no quiere, sea justo o injusto.

El articulo 172 Ter sanciona como acoso a otra persona llevado a cabo
de forma insistente y reiteradaq, sin estar legitimamente autorizado/a vy
alterando el normal desarrollo de su vida cotidianag, alguna de las conductas
siguientes:

> Vigilanciq, persecucioén o busqueda de cercania fisica.

> Elestablecimiento o intento de establecer contacto con ella a través
de cualquier medio de comunicacién, o por medio de terceras

personas.

> Eluso indebido de sus datos personales para adquirir productos o
mercancias, contratar servicios, o hacer que terceras personas se

pongan en contacto con ella.
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> Atentar contra su libertad o contra su patrimonio, o contra la
libertad o patrimonio de otra persona préxima a  ello,
incrementdndose la pena cuando la victima se halle en una situaciéon
de especial vulnerabilidad por rozén de su edad, enfermedad,
discapacidad o por cualquier otra circunstancia.

Eltipo agravado de este delito hace referencia a cuando la persona ofendida
fuere alguna de aquéllas a las que se refiere el apartado 2 del articulo 173, es
decir, a quien sea o haya sido su esposa, o mujer que esté o haya estado
ligada a él por una andloga relacién de afectividad, aun sin convivencio.

El articulo 172 ter, apartado quinto, sanciona a la persona que, sin
consentimiento de su titular, utilice la imagen de otra para realizar anuncios
o abrir perfiles falsos en redes sociales, pdginas de contacto o cualquier
medio de difusidn publica, ocasiondndole a la misma una situacidén de acoso,
hostigamiento o humillacion. Si la victima del delito es un/a menor o una
persona con discapacidad, se aplicard la mitad superior de la condena.

De los torturas y otros delitos contra la integridad moral

El articulo 173 sanciona al que infrinja a otra persona un trato degradante,
menoscabando gravemente su integridad moral o a aquéllos que, en el
dmbito de cualquier relacién laboral o funcionarial y prevaliéndose de su
relaciéon de superioridad, realicen de forma reiterada actos hostiles o
humillontes hacia otros/as que, sin llegar a constituir trato degradante,
supongan grave acoso contra la victima.

Por otra parte, el articulo 173.4 pdrrafo segundo, sanciona a quienes se
dirijan a otra persona con expresiones, comportamientos o proposiciones de
cardcter sexual que creen en la victima una situacién objetivamente
humillante, hostil o intimidatoriq, sin llegar a constituir otros delitos de mayor
gravedad.

Delitos contra la libertad sexual

e De las agresiones sexuales a menores de dieciséis afos. Articulo
183. (Grooming/ Child grooming).

El articulo 183 del Cdédigo Penal sanciona a quien, a través de internet, del
teléfono o de cualquier otra tecnologia de la informacién y la comunicacion,
contacte con una persona menor de dieciséis afios y proponga concertar un
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encuentro con ella a fin de cometer cualquiera de los delitos descritos en los
articulos 181 y 189, siempre que tal propuesta se acompafie de actos
materiales encaminados al acercamiento. Las penas se impondrdn en su
mitad superior cuando el acercamiento se obtenga mediante coaccidn,
intimidacién o engafio.

Su apartado segundo contempla el denominado sexting (sex + texting),
sancionando a la persona que, a través de internet, del teléfono o de
cualquier otra tecnologia de la informacién y la comunicacién, contacte con
una persona menor de dieciséis afios y realice actos dirigidos a embaucarle
para que le facilite material pornogréfico o le muestre imdgenes
pornograficas en las que se represente o aparezca un/a menor.

e Del acoso sexual. Articulo 184.

El articulo 184 del Cédigo Penal tipifica la conducta consistente en solicitar
favores de naturaleza sexual, para si o para un tercero, en el &mbito de una
relacion laboral, docente, de prestacidn de servicios o andloga, continuada
o habitual, y que provocare a la victima una situacidn objetiva y gravemente
intimidatoria, hostil o humillante.

e De los delitos de exhibicionismo y provocacién sexual. Articulo
186.

El articulo 186 del Cédigo Penal sanciona a la persona que por cualquier
medio directo vendiere, difundiere o exhibiere material pornograéfico entre
menores de edad o personas con discapacidad necesitadas de especial
proteccion.

e De los delitos relativos a la prostitucion y a la explotacion sexual
y corrupcién de menores. Articulo 189 del Cédigo Penal.

Elarticulo 189 del Cédigo Penal sanciona al que captare o utilizare a menores
de edad o a personas con discapacidad necesitadas de especial proteccidén
con fines o en espectdculos exhibicionistas o pornogrdéficos, o para elaborar
cualquier clase de material pornografico, cualquiera que sea su soporte, o
financiare cualquiera de estas actividades o se lucrare con ellas y a la
persona que produjere, vendiere, distribuyere, exhibiere, ofreciere o facilitare
la produccién, vento, difusidn o exhibicion por cualquier medio de
pornografia infantil o en cuya elaboracidon hayan sido utilizadas personas

24 Instituto
I c I Canario

de Igualdad Cabildo de i

Gran Canaria [HUNUT U]



@ Guia para profesionales - Atencién a las Ciberviolencias Machistas

QRCIONATE

con discapacidad necesitadas de especial proteccidn, o lo poseyere para
estos fines, aunque el material tuviere su origen en el extranjero o fuere
desconocido, sancionando incluso el material que represente de forma
visual o una persona que parezca ser un menor participando en una
conducta sexualmente explicito, real o simuladaq, o cualquier representacién
de los drganos sexuales de una persona que parezca ser un/a menor, con
fines principalmente sexuales, salvo que esa persona resulte tener en
realidad dieciocho aflos o0 mds en el momento de obtenerse las imdgenes, asi
como las imdgenes realistas de un/a menor participando en una conducta
sexualmente explicita o imdgenes realistas de los drganos sexuales de una
persona menor, con fines principalmente sexuales.

Articulo 189.5 sanciona o quien para su propio uso adquiera o posea
pornografia infantil o en cuya elaboracién se hubieran utilizado personas
con discapacidad necesitadas de especial proteccién, asi como a quien
acceda a sabiendas a pornografia infantil o en cuya elaboracién se hubieran
utilizado personas con discapacidad necesitadas de especial proteccidn,
por medio de las tecnologias de la informacidon y la comunicacién.

El articulo 189 bis sanciona la distribucién o difusién publica, a través de
internet, del teléfono o de cualquier otra tecnologia de la informacién o de
la comunicaciéon, de contenidos especificomente destinados a promover,
fomentar o incitar a la comisién de estos delitos.

Delitos contra la intimidad, el derecho a la propia imagen y la inviolabilidad

del domicilio.

. Del descubrimiento y revelacidon de secretos. Articulo 197.

El articulo 197. 1 sanciona a la persona que, para descubrir los secretos o
vulnerar la intimidad de otrq, sin su consentimiento, se apodere de sus
papeles, cartas, mensajes de correo electrénico o cualesquiera otros
documentos o efectos personales, intercepte sus telecomunicaciones o
utilice artificios técnicos de escucha, transmisién, grabacién o reproduccién
del sonido o de la imagen, o de cualquier otra sefial de comunicacion.
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El articulo 197.2 sanciona a la
persona que, sin estar autorizada
para ello, se apodere, utilice o
modifique, en perjuicio de otras
personas, datos reservados de
cardacter personal o familiar de
otra que se hallen registrados en
ficheros o soportes informaticos,
electrénicos o telemdticos, o en

cualquier otro tipo de archivo o
registro publico o privado.
lguales penas se impondrdn a las personas que, sin estar autorizadas,
accedan por cualquier medio a los mismos y a quienes los alteren o utilicen
en perjuicio de la persona titular de los datos o de una tercera persona.

El apartado tercero de dicho articulo sanciona igualmente a las personas
que difundan, revelen o cedan a terceras personas los datos o hechos
descubiertos o las imdgenes captadas a que se refieren los ndmeros
anteriores, asi como a las personas que, con conocimiento de su origen ilicito
y sin haber tomado parte en su descubrimiento, realizaren la conducta
descrita en el parrafo anterior.

El articulo 197.5 sanciona a aquellas personas que realicen los hechos
descritos en los pdrrafos anteriores y afecten a datos de cardcter personal
que revelen la ideologiq, religidn, creencias, salud, origen racial o vida sexual,
o la victima fuere una persona menor de edad o una persona con
discapacidad necesitada de especial proteccidon, imponiéndole las penas
previstas en su mitad superior.

El articulo 197.7 (sexting/pornovenganza) establece que serd castigada con
pena de prisidn la persona que, sin autorizacién de la persona afectada,
difundo, revele o ceda a terceras personas imdgenes o grabaciones
audiovisuales de aquéllo que hubiera obtenido con su anuencia en un
domicilio o en cualquier otro lugar fuera del alcance de la mirada de
terceros, cuando la divulgacién menoscabe gravemente la intimidad
personal de esa persona. Se sanciona con multa a quien habiendo recibido
las imdgenes o grabaciones audiovisuales a las que se refiere el parrafo
anterior las difundaq, revele o ceda a terceras personas sin el consentimiento

de la persona afectada.
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En los supuestos de los pdrrafos anteriores, la pena se impondrd en su mitad

superior cuando los hechos hubieran sido cometidos por el cdnyuge o por
persona que esté o haya estado unida a él por andloga relacidon de
afectividad, aun sin convivencia, la victima fuera una persona menor de edad
o con discapacidad necesitada de especial proteccion, o los hechos se
hubieran cometido con una finalidad lucrativa.

El articulo 197 bis sanciona al que por cualquier medio o procedimiento,
vulnerondo laos medidas de seguridad para impedirlo, y sin estar
debidamente autorizado, acceda o facilite a otro el acceso al conjunto o una
parte de un sistema de informacién o se mantenga en él en contra de la
voluntad de quien tenga el legitimo derecho a excluirlo y también al que
mediante la utilizaciéon de artificios o instrumentos técnicos, y sin estar
debidamente autorizado, intercepte transmisiones no publicas de datos
informdticos que se produzcan desde, hacia o dentro de un sistema de
informacion, incluidas las emisiones electromagnéticas de los mismos.

Delitos contra el honor.

o De la calumnia. Articulo 205.

El articulo 205 del Cédigo Penal define la calumnia como la imputacion de
un delito hecha con conocimiento de su falsedad o temerario desprecio
hacia la verdad. El tipo se agrava si se propaga con publicidad.

. De la injuria. Articulo 208.

La injuria se define en el articulo 208, como la accién o expresién que
lesionan la dignidad de otra persona, menoscabando su fama o atentando
contra su propia estimacion.

Se entiende que se hacen con publicidad (la calumnia y la injuria) las que se
propaguen por medio de la imprenta, la radiodifusién o por cualquier otro
medio de eficacia semejante.
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Delitos contra el patrimonio y contra el orden socioecondmic44o.

o De la extorsion. Articulo 243.

El articulo 243 sanciona a la persona que, con dnimo de lucro, obligare a
otro/q, con violencia o intimidacién, a realizar u omitir un acto o negocio
juridico en perjuicio de su patrimonio o del de una tercera persona.

. De las estafas. Articulo 248 y 249

El articulo 248 sanciona a la persona que, con dnimo de lucro, utilice engafio
bastante para producir error en otrq, induciéndola a realizar un acto de

disposicién en perjuicio propio o ajeno.

Para la fijacién de la pena se tendrd en cuenta el importe de lo defraudado,
el quebranto econémico causado a la victima, las relaciones entre ésta vy
quien defraudaq, los medios empleados y cuantas otras circunstancias sirvan
para valorar la gravedad de la infraccién.

El articulo 249 del Cédigo Penal sanciona, como delito de estafa, la conducta
de aquellas personas que, con dnimo de lucro, obstaculizando o interfiriendo
indebidamente en el funcionamiento de un sistema de informacién o
introduciendo, alterando, borrando, transmitiendo o suprimiendo
indebidomente datos informdticos o valiéndose de cualquier otra
manipulacion informdtica o artificio semejante, consigan una transferencia
no consentida de cualquier activo patrimonial en perjuicio de otra persona.

Delitos contra la Constitucion.

. De los delitos relativos al ejercicio de los derechos fundamentales

y libertades publicas.

En el articulo 510 del Cdédigo Penal se sanciono, entre otros, a quienes
publicaomente fomenten, promuevan o inciten directa o indirectamente al
odio, hostilidad, discriminacién o violencia contra un grupo, una parte del
mismo o contra una persona determinada por razén de su pertenencia a
aquel, por motivos racistas, antisemitas, antigitanos u otros referentes a la
ideologia, religion o creencias, situacion familiar, la pertenencia de sus
miembros a una etnig, raza o nacién, su origen nacional, su sexo, orientacién
o identidad sexual, por razones de género, aporofobia, enfermedad o
discapacidad, asi como a quienes produzcan, elaboren, posean con la
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finalidad de distribuir, faciliten a terceras personas el acceso, distribuyan,
difundan o vendan escritos o cualquier otra clase de material o soportes que
por su contenido sean idéneos para fomentar, promover, o incitar directa o
indirectamente al odio, hostilidad, discriminacién o violencia contra un
Qrupo, una parte del mismo, o contra una persona determinada por razdén
de su pertenencia a aquel, por motivos racistas, antisemitas, antigitoanos u
otros referentes a la ideologiq, religiéon o creencias, situacién familiar, la
pertenencia de sus miembros a una etnia, raza o nacidn, su origen nacional,
su sexo, orientacién o identidad sexual, por razones de género, aporofobia,
enfermedad o discapacidad.

Las penas previstas en dicho articulo se impondrdn en su mitad superior
cuando los hechos se hubieran llevado o cabo a través de un medio de
comunicacién social, por medio de internet o mediante el uso de tecnologias
de la informacién, de modo que aquel se hiciera accesible a un elevado
nUmero de personas, facultando al juez/a o al tribunal para acordar la
destruccion, borrado o inutilizacion de los libros, archivos, documentos,
articulos y cualquier clase de soporte objeto del delito a que se refieren los
apartados anteriores o por medio de los cuales se hubiera cometido. Cuando
el delito se hubiera cometido a través de tecnologias de la informacién y la
comunicacidn, se acordarad la retirada de los contenidos. En los casos en los
qQue, a través de un portal de acceso a internet o servicio de la sociedad de
la informacién, se difundan exclusiva o preponderantemente los contenidos
a que se refiere el apartado anterior, se ordenard el bloqueo del acceso o la
interrupcion de la prestacién del mismo.

El articulo 515.4° impone sanciones penales a las personas que fomenten,
promuevan o inciten directa o indirectomente al odio, hostilidad,
discriminacién o violencia contra personas, grupos o asociaciones por razén
de su ideologiq, religidon o creencias, la pertenencia de sus miembros o de
alguno de ellos a una etnia, raza o nacién, su origen nacional, su sexo, edad,
orientacidn o identidad sexual o de género, razones de género, de
aporofobia o de exclusidon social, situacidon familiar, enfermedod o

discapacidad.
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3.3. Evidencias probatorias y prueba digital

Los territorios y las fronteras no existen en el dmbito tecnoldgico. La mayoria
de las acciones descritas y su realizacion mediante medios tecnoldgicos
facilitan su comisién por medio del anonimato, sin la necesidad de contacto
directo con la victimao,
provocando el aumento
del daRo generado por la
difusion a  terceros
personas a través de
internet.  Si bien lao
infraestructura

tecnoldgica en la que se
basa internet permite un

cierto rastreo, es también

cierto que el uso de la
tecnologia adecuada
dificulta en gran medida la obtencién de pruebas.

Para poder comprender qué es la prueba electrénicay qué particularidades
probatorias conlleva esta evidencio, antes debemos realizar un breve
acercamiento tedrico a cuestiones bdsicas sobre derecho probatorio.

La prueba es la actividad procesal encaminada a convencer al juez/a del
ajuste a la realidod de las afirmaciones de las partes o para fijarlas
formalmente a los efectos de la resolucidon sobre el objeto del proceso™ y
aparece regulada en el articulo 24.2% de la Constitucién Espafiola. No es un
derecho ilimitado, debiendo ejercitarse de conformidad con las exigencias

impuestas por la propia normativa procesal.

Las fuentes de prueba son los elementos que existen en la realidad y que son
aptos para producir conviccidén sobre datos de hecho. Existen como fuentes

4 Carnelutti, Francesco (2018). La Prueba Civil. Ediciones Juridicas - Olejnik. Santiago de Chile.

S Articulo 24.1. Todas las personas tienen derecho a obtener tutela efectiva de los jueces y tribunales en
el ejercicio de sus derechos e intereses legitimos, sin que, en ninglin caso, pueda producirse indefension.2.
Asimismo, todos tienen derecho al Juez ordinario predeterminado por la ley, a la defensa y a la asistencia
al letrado, a ser informados de la acusacién formulada contra ellos, a un proceso publico sin dilaciones
indebidas y con todas las garantias, a utilizar los medios de prueba pertinentes para su defensao, a no
declarar contra si mismos, a no confesarse culpables y a la presuncién de inocencia. La ley regulard los
casos en que, por razdn de parentesco o de secreto profesional, no se estard obligado a declarar sobre
hechos presuntamente delictivos.
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de pruebaq, aunque no se pongan en relacidn con el proceso, ni ideal, ni
practicamente. Las fuentes de prueba son juridicamente ilimitadas.

Los medios de prueba son en cambio, la actividad procesal de las partes y
del/a juez/a para incorporar al proceso las fuentes de prueba y obtener de
los mismas los correspondientes resultados. En el proceso penal espanol,
vienen definidos en el articulo 299 de la Ley de Enjuiciamiento Civil, el cual
establece lo siguiente:

‘1. Los medios de prueba de que se podra hacer uso en juicio son:
1.° Interrogatorio de las partes.
2.° Documentos publicos.
3.° Documentos privados.
4.° Dictoamen de peritos.
5.° Reconocimiento judicial.
6.9 Interrogatorio de testigos.

2 También se admitirdn, conforme a lo dispuesto en esta Ley, los medios de
reproduccion de la palabra, el sonido y la imagen, asi como los instrumentos
que permiten archivar y conocer o reproducir palabras, datos, cifras y
operaciones matemadticas llevadas a cabo con fines contables o de otra
clase, relevantes para el proceso.

3 Cuando por cualquier otro medio no expresamente previsto en los
qpartados anteriores de este articulo pudiera obtenerse certeza sobre
hechos relevantes, el tribunal, a instancia de parte, lo admitird”

Pese a la definicidn general de la pruebao, no existe una definicidon de lo que
hoy en dia podemos entender por prueba digital. Bueno de la Mata® la define
como ‘cualquier prueba presentada informdticomente y que estaria
compuesta por dos elementos: uno material que depende de un hardware, la
parte fisica y visible de la prueba para cualquier usuario de a pie, por
ejemplo, la carcasa de un smartohone o una memoria USB; y, por otro lado,

16 Bueno de Mata, Federico (2014). Prueba electrénica y proceso 2.0. Tirant Lo Blanch, Valencia.
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un elemento intangible que es representado por un software consistente en
los metadatos y archivos electronicos modulados a través de unas interfaces
informaticas”.

Aunque a priori pudiera parecer que prueba y evidencia digital son la misma
cosq, no lo son, pues la evidencia digital la constituye el dato, archivo, fichero
o documento almacenado en un soporte electréonico; la prueba es el
resultado de esta evidencia que, una vez extraida y tratada por la ciencia
forense, es incorporada posteriormente al procedimiento judicial.

Por todo ello, la evidencia digital presenta una serie de connotaciones Unicas
e intrinsecas respecto de las otras formas de evidencias fisicas. Una de ellas
es su fragilidad, que hace que su manipulacién sea susceptible de modificar
los datos originales. Es por eso por lo que las mismas deben extraerse y
manipularse con suma cautelo, garantizando en todo momento su
inalterabilidad.

Por otra parte, se puede alterar, modificar, duplicar y eliminar facilmente,
incluso de forma casual y no intencionadaq, sin que para ello sea necesaria la
destruccidén del soporte digital que la contiene. No se puede tocar, es por lo
tanto intangible, requiriendo de procesos informdticos para su percepcion,
y de visualizacién mediataq, al necesitar la combinacién entre un hardware y

un software.

Conviene, por lo tanto, conocer cémo debemos proceder a la hora de buscar
y recoger esas evidencias digitales, para poder aportarlas al proceso a
través de los distintos medios de prueba que se recogen en el Articulo 299.1

de la Ley de Enjuiciamiento Civil.

Asi, es posible introducir en el proceso el contenido de una pdgina web,
WhatsApp o correo electrénico, mediante el uso de los medios probatorios
tradicionales: documental, pericial, interrogatorio de las partes, testifical
e,incluso, reconocimiento judicial. a impresién de la imagen de la pantalla o
del correo electrénico y su aportacion al proceso como documental publica
o privada o el reconocimiento de su contenido por las partes y/o testigos en
sus respectivos interrogatorios, hace que los mismos formen parte del elenco
de evidencias que pueden fomentar una resolucién judicial favorable. Pero
debemos hacer hincapié en que no se puede confundir la representaciéon
impresa o el proceso conclusivo de andlisis (informe pericial), con la evidencia
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en si misma, porque la prueba tecnolédgica o evidencia digital son los datos,
la informacidn, el contenido digital, no el soporte que los contiene.

Lo primero por lo que debe velarse es porque la aportacién de la evidencia
sea lo mdas temprana posible para intentar garantizar la autenticidad,
inalterabilidad e indemnidad de la prueba digital y que todas las tareas de
traspaso y operaciones que se realicen sobre el material objeto de pruebaq,
desde que se incauta, hasta la pericio, permanezca sin modificar.

Por eso es
esencial llevar a Y .
cabo medidas de

~

A

Y

aseguramiento
de la prueba -~
formulando, por

ejemplo, una —
denuncia a
inmediataalared : * N
social de la

€A

¢

publicacién

solicitdndole el aseguramiento y almacenamiento de los datos para poder
aportarlos al proceso judicial que se incoe posteriormente o, en otros
supuestos, entregar el dispositivo informdtico a los/as peritos para su
correspondiente andlisis forense y extraccién de contenido borrado. Ademds,
los investigadores también pueden solicitar este aseguramiento, como les
permite el articulo 588 octies de la Ley de Enjuiciamiento Criminal.

No es suficiente, por lo tanto, la obtencién y aportacién al proceso de una
captura de pantalla sin mds porque, con ello, Unicaomente presentamos
aquello que aparece exteriorizado y se percibe a simple vista, y no lo que se
encuentra realmente almacenado en el soporte electrénico de que se trate
(teléfono, ordenador portaétil, etc), pues con dicha aportacién no queda
constancia de la integridad de los medios en que se almacenaba
originalmente la informacidn, ni su conservacion, a los efectos de posteriores

comprobaciones e informes.
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¢Y cdmo podemos saber que la prueba no se ha manipulado?

La garantia de que no existe manipulacién solo se obtiene mediante la
elaboracién del correspondiente dictamen pericial informatico por personal
cualificado, ya sea de parte o a través de la policia judicial, quienes se
encargardn de poner en practica los procedimientos encominados a
preservar las evidencias digitales, mediante la realizacién de copias forenses
o clonados de la informacion digital almacenada, y realizardn el andlisis que
resulte necesario para la investigacién, trasladondo el resultado a un
informe pericial técnico que serd el que se aporte en el procedimiento
correspondiente.

Es importante tener en cuenta, a la hora de recabar las evidencias digitales,
el contenido del articulo 11.1 de la Ley Orgdnica del Poder Judicial, que
determina que no surtirdn efectos las pruebas obtenidas, directa o
indirectamente, violentando los derechos y libertades fundamentales, pues
la consecuencia serd la nulidad de la prueba (véase Sentencia del Tribunal
Constitucional 114/1984, de 29 de noviembre). Piénsese, por ejemplo, en unos
e-mails obtenidos con infraccidn del derecho a la inviolabilidad del domicilio
o ala proteccién de datos personales, que fueron incautados por lasFuerzas
y Cuerpos de la Seguridad del Estado al efectuar el registro de un
smartohone o un ordenador sin la preceptiva autorizacién judicial.

o
34 Instituto Koy
I I Canario el
de Igualdad Cabildo de i
Gran Canaria [HUNUT U]



@ Guia para profesionales - Atencidon a las Ciberviolencias Machistas
OPCIONATE

3.4 Derechos de las victimas de ciberviolencias machistas

3.4.1. Marco general

No existe un catdlogo
de derechos propios vy
especificos para las
victimas de las
ciberviolencias

machistas; se aplica la
numerosa  normativa
que regula los
derechos especificos
como victimas de un
delito o) de los
relacionados con la

violencia de género.

Partiendo de los

derechos reconocidos en nuestra Constitucion Espafola y de los que son
titulares todas las personas (a la igualdad y no discriminacién, a la vida, a la
integridad fisicay moral, a la libertad, a la intimidad, etc.), en las violencias en
el marco de la pareja o exparejq, la Ley Orgadnica 1/2004, de 28 de diciembre
de Medidas de Proteccidn Integral contra la Violencia de Género, establece
en su articulado una serie de derechos que son de aplicacidon también a las
victimas de ciberviolencias machistas.

Comienza en su articulo 177 manifestando que todas las mujeres victimas de
violencia de género tendrdn garantizados los derechos previstos en aquéllg,
derechos que desarrolla en su articulodo como a la informacién (articulo 18),
a la asistencia social integral y a la asistencia juridica integral (articulo 20),
derechos laborales tendentes a procurar la conciliacién del trabajo con la
situaciéon de violencia de género, a garantizar su proteccidn si se ven
obligadas a abandonar su puesto de trabajo, procurando su insercién
laboral en el caso de no estar empleadas (articulo 21, 21.3 y 22) y derechos
econdémicos como, por ejemplo, las ayudas sociales disponibles (articulo 27).
Toda esta regulacién contribuye o hacer efectivos sus derechos
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constitucionales a la integridad fisica y moral, a la libertad, a la seguridad, a

la igualdad y a la no discriminacion.

Por otra parte, como posibles victimas de un delito, les es de aplicacion el
contenido de la Ley 4/2015, de 27 de abril, del Estatuto de la victima del delito,
que es la trasposicidon al Estado espafiol de la Directiva 2012/29 UE que

sistematizaba los derechos de las victimas/supervivientes de cualquier delito,

y que contempla y ofrece un catdlogo general de derechos que no tienen en

si una perspectiva tecnoldgica, pero que pueden ser Utiles a la hora de

conocer y reivindicar los propios derechos cuando una mujer atraviesa un

procedimiento judicial:

Derecho a la informacidén.
Derecho a obtener copia de la denuncia.
Derecho a la notificacidon de determinadas resoluciones.

Derecho a acceder de forma gratuita y confidencial a los servicios de
asistencia y apoyo facilitados por las Administraciones Publicas

Derecho a ejercer la accién penal (articulos 109 y siguientes) y la accién
civil (articulos 100 y siguientes) conforme a lo dispuesto en la Ley de
Enjuiciomiento Criminal. Respecto a este Ultimo derecho de ejercer la
accidn penal, es de destacar el derecho que les asiste a las victimas de
ciberviolencias machistas de interponer la correspondiente denuncia
(articulo 259), asi como el de solicitar las medidas de proteccidén que la
misma regula (articulo 62 de la Ley Orgdnica 1/2004, de 28 de diciembre,
de Medidas de Proteccion Integral contra la Violencia de Género y 544
ter de la Ley de Enjuiciamiento Criminal).

Derecho a la proteccién de la dignidad e intimidad de la victima en el
marco de los procesos judiciales, previéndose medidas especificas de
proteccion de la dignidad e intimidad de la victima, obligando a los
operadores juridicos a adoptar las medidas necesarias para proteger la
intimidad de las victimas y de sus familiares, de acuerdo con lo dispuesto
en la Ley.
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3.4.2. El derecho al olvido

El derecho al olvido es la facultad que asiste a una persona fisica de instar,
en el entorno de Internet, a las personas responsables del tratamiento de
datos personales, a que supriman cualquier enlace o copia o réplica de sus
propios datos. En una situaciéon de ciberviolencia machista, puede ser una
medida util y necesaria para reparar el dafio ocasionado por el delito.

Si bien tiene un origen jurisprudencial, se encuentra plasmado en el
Reglamento General de Proteccién de Datos (RGPD) y en la Ley Orgdanica 3/2018
de Proteccién de Datos Personales y Garantia de los Derechos Digitales
(LOPDGDD), haciendo que los motores de busqueda dejen de enlazar ciertos

contenidos cuando la busqueda se realice a partir del nombre de la persona.

La sentencia del Tribunal de Justicia de la Unidn Europea (TJUE, Gran Sala)
asunto C-131/12 del 13 de mayo de 2014, conocida como “Sentencia Google
Spain”, establecié que el tratamiento de datos que realizan los buscadores
estd sometido a las normas de proteccién de datos de la UE. Esto se traduce
en que la persona tiene derecho a exigir a los motores de buUsqueda que,
cumpliendo determinados requisitos, los enlaces vinculados o sus datos
personales no figuren en los resultados de la busqueda. Si el motor de
busqueda no atiende a la peticidon de descuelgue, la persona afectada podra
reclamar por la via judicial.
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En sentido estricto, la ciberseguridad se define como (o prdctica de proteger
sistemas informadticos e informacion confidencial frente a ataques digitales.
Sin embargo, una definicidon de ciberseguridad centrada en el ser humano
hace hincapié en el impacto directo que las ciberamenazas provocan en las
personas, no solo en los estados o las empresas. Un enfoque humanista e
inclusivo no mira Unicamente o gobiernos y organizaciones a la hora de
identificar ciberamenazas paraimplementar intervencionesy aplicar normas
de ciberseguridad. Ademds, considera que las amenazas pueden proceder
de una serie de agentes, tanto estotales como no estatales. Todo esto
representa un cambio crucial en la distribucion de los papeles del individuo
y del Estado, que puede ser, intencionadamente o no, una fuente de
ciberomenazas para su ciudadania. Asi, individuos y actores no estatales
dejan de ser sélo potenciales fuentes de amenazas, convirtiéndose sobre
todo en receptores primarios que tienen derecho a recibir ciberproteccién.
En este sentido, las personas expertas consideron que debe haber un
cambio de paradigma en el modo de enfocar la ciberseguridad hoy en diq,
ya que hasta la fecha se ha dado muy poca importancia a la relacién entre
factor humano y ciberseguridad como causa o riesgo de los ciberataques.
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Lo autodefensa digital supone una forma de respuesta frente a las
ciberviolencias que recibimos en los entornos informaticos, buscando
centrarse en responder a quienes agreden, o en apoyar a las victimas
del acoso, creando redes de apoyo aprovechando la potencialidad de
los redes. La autodefensa digital implica ser conscientes de que la
Unica responsabilidad del acoso, la presidon o el control estd en quien
lo ejerce, nunca en quienes lo reciben. Todas las personas tienen
derecho a participar en las redes sin recibir violencia y a buscar y
recibir la ayuda necesaria para aprender a defenderse; también a
pedir respaldo y respuesta colectiva para no sentirse en soledad
frente a la violencia.

Al enfoque humanista en ciberseguridad se debe afadir también la
perspectiva de género. Centrar la evaluacién de las ciberamenazas en los
individuos lleva a reconocer que la ciudadania experimenta las
ciberamenazas y los dafios de manera diferente, segun su sexo, su identidad
de géneroy otras caracteristicas demogrdéficas. Y supone tombién reconocer
que los ciberataques pueden perjudicar desproporcionadamente a quienes
se encuentron en posiciones vulnerables y marginadas y que estas
desigualdades estructurales deben reflejarse en el disefo de las
intervenciones de ciberseguridad. En este sentido, el feminismo recuerda que
mujeres y menores estdn mucho mds desprotegidas en el ciberespacio que
los varones, razén por la que se les debe prestar especial atencidn y activar
recursos especificos para ellas; e incluir y mantener como asunto prioritario
de las politicas publicas su ciberseguridad.
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4.1. La autodefensa digital desde una perspectiva
feminista

Ver la autodefensa digital desde un enfoque feminista supone analizar los
ciberdelitos desde una perspectiva de género, siendo conscientes de los
riesgos digitales a los que mujeres y niflas estdn expuestas por razén de sexo,
y luchar para que todas las mujeres del planeta puedan navegar por la red
de forma segura y eficiente.

Un gran numero de las ciberviolencias que ocurren en las redes tienen un
alto componente machista. Insultos de odio, body shaming, ciberacoso, o
comentarios que buscan minar la confianza y la autoestima de las mujeres y
los nifias se ven cada dia en foros o redes sociales en todas partes del mundo.

Dentro de la responsabilidad del SIPACM cabe, por tanto, fomentar la
educacidén y la sensibilizacién de las mujeres y Menores para que desarrollen
competencias eficientes de autodefensa digital feminista, que ayuden a
prevenir y afrontar cualquier ciberviolencia machista que se ponga en su
camino; y concienciar a unas y otras sobre la importancia de protegerse y
navegar de forma segura por la Red; tombién es importante que toda la
ciudadania aprenda sobre ética digital, buen trato online y sea consciente
del enorme impacto de las ciberviolencias en las personas que las sufren.

Desde el SIPACM creemos que es fundamental el desarrollo de estrategias
de autodefensa digital que ayuden a las personas usuarias a protegerse
de las ciberviolencias machistas, asi como dotar de estrategias a las
especialistas de la Red para gestionar los casos de componente hibrido

que cuenten con contenido ciber.
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4.2. Andlisis de supuestos

Conociendo ya los diferentes tipos de ciberdelitos, se puede establecer un
protocolo base de actuacién para asesorar y guiar sobre ciertos delitos de
componentes ciber que suelen ser mds comunes. El SIPACM asesora sobre
los casos que van ocurriendo, pero sobre todo centra su apoyo en la
prevencion, ciberseguridad y autodefensa digital para fomentar el
autoconocimiento y el empoderamiento digital, de modo que las usuarias
puedan establecer las medidas necesarias para protegerse frente a posibles
ciberataques machistas con el fin de prevenirlos y ser lo menos vulnerables
posibles frente a ciberatoques que no se puedan controlar.

Caobe destacar que estas pautas no suponen la respuesta absolutao, ya que
cada caso deberd ser analizado individualmente y en profundidad con el fin
de prestar el mejor servicio a las usuarias, atendiendo siempre a su beneficio
personal.

421. Como actuar ante la sospecha de que te estdn
geolocalizando

Muchos de las conductas que realizan los ciberdelincuentes machistas
conllevan la sospecha de geolocalizacidn a otras personas. Para solucionar
este tipo de problemas no basta solo con desactivar el GPS. A través de otros
elementos del teléfono pueden rastrear nuestra posicion.

Para ello debemos informar a las usuarias de la necesidad de desconectar
ademds el bluetooth, el NFC (Near Field Communication) lo que traducido
seria como comunicacién de compo cercano y, cuando No sea necesario, la
wifi. Si se encuentra en un lugar publico como un centro comercial, no debe
conectarse a redes publicas que permitan rastrear su posicion.

Ademds de esto, se puede configurar la localizacidon en las app’s que suela
utilizar. Algunas, como por ejemplo las redes sociales, te piden la localizacién
para activarse, pero se puede desactivar sin problemas accediendo a ajustes
> privacidad y seguridad > localizacién.

Una opcién un poco mds drdstica pero efectiva es apagar el mévil cuando
no lo esté utilizando, como puede ser por las noches. Un teléfono apagado
es un moévil que no puede ser rastreado.
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Otro punto importante seria analizar si existe en el teléfono alguna
aplicacidon extrafia o de control parental que la usuaria no reconozca, y si se
ha instalodo en el momento previo a ella comenzar a sospechar. Si es asi,
deberemos tener en cuenta los deseos de la usuaria en pos de su bienestar.
Se puede, por tanto, eliminarla, o bien guardarla con el fin de presentarla
como pruebao, siendo conscientes de los riesgos que eso puede suponer para
la misma.

Cabe destacar que, con demasiada frecuencio, las usuarias comparten su
ubicacidn en redes de forma inconsciente. Ante esto, lejos de desacreditarlas,
les invitamos o que reflexionen sobre su modo de actuar en redes,
concretamente en lo relativo a compartir sus datos personales. Si suben fotos
en lugares muy caracteristicos como playas o zonas de ocio, o ponen la
ubicacidon de donde se encuentran en ese momento al publicar contenido,
estdn dibujondo de forma inconsciente una flecha roja hacia su direccion sin
ellas plantedrselo. Si la sospecha sigue activa después de estos consejos, ya
se deberia tener en cuenta que puede haber otros elementos externos que
puedan estar geolocalizando a la usuaria. Este puede ser el caso de
elementos como el AirTag, que dan informacidn sobre la localizacién de este
y que se utilizan de modo erréneo como método de seguimiento. Si pudiera
ser el caso, puede contactar con un servicio especializado donde se le dard
la mejor asesoria posible.

4.2.2.Como actuar frente a ciberagresiones relacionadas
con la difusidon de imdgenes de contenido sexual en
redesy TRICs

La sextorsion es uno de los ciberdelitos mds comunes entre las mujeres de
todas las edades. Si una usuaria ha sido extorsionada para evitar la difusion
de imdgenes o videos de contenido sexual, debe plantearse seriomente si
decide denunciar o no los hechos.

Para ello, es importante que recopile todas las conversaciones, audios o
llomadas que le sea posible para presentarlas como prueba. Para ello existen
servicios como E-garante que hacen pantallozos a tiempo real de
aplicaciones como WhatsApp Web para evitar que éstas puedan ser
catalogadas como falsas. Debe conservar todo video, audio o mensaje que
pueda ayudarla a defender su posicion.
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Si se da el caso de que el agresor ya ha colgado esos videos o imdgenes en
las redes, o bien ha suplantado su identidad y ha subido dichos videos bajo
un perfil falso, todas las plataformas de redes sociales cuentan con una
plataforma de ayuda que permite denunciar los hechos y tomar las medidas
que se consideren oportunas, como es la eliminacién de todos los contenidos
comprometedores, asi como bloquear y eliminar al culpable de dicha red. Los
enlaces son:

RED SOCIAL ENLACE INFORMATIVO

Facebook https://www.facebook.com/help/263149623790594

Instagram https://www.facebook.com/help/instagram/547601325292351
Twitter https://help.twitter.com/es/safety-and-security/report-abusive-behavior
Tiktok https://support.tiktok.com/es/safety-hc/report-a-problem/report-a-user
Tinder https://policies.tinder.com/safety-and-policy/intl/es/

OnlyFans https://onlyfans.com/help/

Ademds de esto, como hemos mencionado en el apartado juridico, todas las
personas cuentan con derecho al olvido. A través de un formulario que se
envia a la pdgina oficial de la Agencia Espafiola de Proteccién de datos, la
usuaria puede solicitar la eliminacién de cualquier dato, imagen o video
suyos en internet.

4.2.3.CoOmo actuar ante manifestaciones de odio a través
de las TRICs, ciberacoso o creacidn de cuentas falsas
en redes sociales

A pesar de tratarse de delitos diferentes tipificados bajo articulos especificos
del Cédigo Penal, la manera de actuar frente a los mismos es muy similar. Si
el agresor o agresora se dedica a insultar, criticar o menospreciar a la
usuaria en redes, o bien se ha dedicado a crear cuentas falsas para ellos, la
usuaria deberd bloquear a la persona o cuentas fantasmas de las redes
sociales. Aqui vuelve a entrar la valoracién en funcién del caso de cudl es la

mejor opcidn para la usuario: si desea eliminar cualquier rastro del delito o

si prefiere guardar evidencias para una posible denuncia y una vez reciba

asesoria valorar si llevar a cabo el bloqueo.
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P

ara bloquear a un/a usuario/a deberd acceder a lo red social que desee,
pinchar en el perfil que se desee denunciar y seleccionar dentro de los 3

puntos ( ¢ ) la opcién de Bloquear.

Si la usuaria recibe comentarios de odio por X (antigua Twitter), es posible
bloquear ciertas palabras de contenido sensible, o cuentas que hablen sobre
temas que puedan ser dafiinos para su persona. Para ello, deberd accede a
Configuracion y soporte > privacidad y seguridad > silenciar y bloquear >
Palabras silenciadas. Desde aqui debe pinchar en el simbolo + y escoger

aquellas palabras o temas que considere de contenido sensible.

1317080 o NS 86%8 131808 - oNE . 86%8 13:19 808 - o N . 86%e

Y @ twitter.com/home < : ) @ twittercom/settings/p < @ i {d @& twitter.com/settings/n <

1 P Privacidad y seguridad « Palabras silenciadas

P

T
Tu actividad en Twitter

Perfil Audiencia y etiquetas
Azul

Listas

Contenido que ves Aﬁadir palabras

Guardados
silenciadas

Monetizacién Silenciar y bloquear

Estudio para creadores
Mensajes Directos

Herramientas profesionales
Configuracién y soporte
{& Configuracion y privacidad

Visibilidad y contactos
@ Centro de Ayuda
@ Ahorrador de datos
U Intercambio y personalizacién de datos

& Mostrar

3] Cerrarsesion

En la misma configuracién puede escoger quien le manda mensajes privados,
quien puede ver su perfil o incluso silenciar sus tweets para que solo sus

amistades puedan verlos.
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4.2.4.Reconocer hackeos de dispositivo y cudndo pedir
ayuda

Algunas usuarios llegan con la conviccidn de que su dispositivo madvil u
ordenador estd siendo hackeado, pero no saben muy bien cémo explicarlo.
Existen varios indicios para determinar si el teléfono o su computadora puede
estar siendo alterado, aunque realmente sdlo un perito informdtico puede
certificarlo oficialmente frente a un juzgado. En el caso del ordenador, serd clave
tener un antivirus operativo que avise de cualquier malware y spyware que
intente atacar su dispositivo y contactar con un informatico especializado que
pueda analizar profundamente el software de su dispositivo.

Sin embargo, si existen sospechas de que su moévil puede estar
comprometido, hay una serie de indicios que se pueden recopilar para saber
si efectivomente hay algo extra instaloado que esté registrando sus
movimientos.

e Un modo de saber si el mévil estd haciendo "cosas extrafias” es revisar
el historial de llamadasy SMS y comprobar si hay registradas
llamadas que la usuaria no ha hecho. Un dato importante es
comprobar si esta activo algun desvio de llamada, de modo que todas
las llomadas que entren o ese numero de teléfono lleguen a otro

ndmero.

e Revisar las aplicaciones moviles para ver si desconoce alguna o se ha
afiadido recientemente sin ella saberlo. Buscar llomadas a ndmeros
desconocidos, iconos que no recuerde haber visto, etc.

e Estar atenta al rendimiento del teléfono. Si la bateria se descarga muy
répido, el teléfono va lento o se traba con facilidad o incluso si la bateria
cambia muy répido de carga en poco tiempo (por ejemplo, en 10 minutos
pasa de estar del 70% al 45%).
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e Aumenta el consumo de datos. De repente el internet comienza a ir mds
lento, no le cargan videos y percibe que sus datos mdviles se gastan con

mayor rapidez.

e Elteléfono comienza a comportarse de una forma extrafia. Se abreny se
cierran pdginas web, desaparecen aplicaciones, el teléfono comienza a
trabarse con mayor facilidad, etc.

e Indicios de hackeo de cdmara. Se encuentra con fotos que no recuerda
haber hecho, el flash se enciende solo, el mdvil se recalienta o la bateria

cambia muy répido, etc.

En el caso de que estos indicios se den, desde el SIPACM recomendomos que
acudan a un servicio especializado, donde puedan obtener una respuesta clara
y préctica sobre los métodos mas fiables para intentar mitigar los dafios en

funcion del interés de la mujer.

D
46 Instituto Ty
I I Canario el
de Igualdad Cabildo de oo
Gran Canaria [HUNUT U]



[
& ) @ Guia para profesionales - Atencidon a las Ciberviolencias Machistas
7 OPCIONATE

5. Efectos psicolégicos de las ciberviolencias
machistas

Vivimos una época en la que predomina la interconexién, la digitalizaciéon y
la globalizacidn, hasta el punto de que se ha hecho lugar comun afirmar que
quien no estd conectado no existe, se queda fuera de la realidad: quien no
esta on, estd off. Formamos parte de la denominada sociedad digital, donde
internet y las redes sociales son, ademds de una gran herramientao, un reflejo
de la sociedad real.

En ello, las TRICs cumplen una funcién importante y enriquecedora como
herramientas de aprendizaje, relacidn, identificacidn y gestion de
comunidades, que Nos permiten conocer personas, intercambiar gustos,
experiencias, motivaciones y un sinfin de aspectos. Con todo, sabemos de su
reverso, es decir, faciliton enormemente la exposicién de la intimidad,
ofreciendo la posibilidad de mostrar la situacidn sentimental, el estado
afectivo, la imagen fisica y la identidad (Rubio et al,, 2017) y creando una linea
difusa entre vida onliney offline, es decir, entre aquello que tradicionalmente
hemos llamado “lo publico” y “lo privado”. La retroalimentacién resultante da
lugar a que las relaciones que tienen lugar en la familia, la escuelq, las
amistades o la comunidad influyen en el contexto online y a su vez, las
interacciones que se producen en entornos virtuales repercuten en los
modelos tradiciones de relacién offline (Mufiz y Cuesta, 2015).
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De hecho, hemos interiorizado numerosos comportamientos y conductas de
la vida virtual en nuestra vida cotidiana, normalizando lo que hasta hace
unos pocos afos hubiera sido impensable o inimaginable. Por ejemplo, ir a
un festival de musica y grabar con nuestro mdvil a nuestras amistades, pero
también a personas desconocidas que han asistido, y compartirlo en redes,
estados de WhatsApp... sin preguntar ni pedir consentimiento, simplemente
porque ya se ha convertido en un hdbito generalizado; hacer capturas de
pantalla de conversaciones que mantenemos para ensefidrselas a una
tercera personag; difundir “memes” o ‘stickers' con lao imagen de otras
personas, incluso de “bebés” que Nnos parecen graciosas, o de personajes de
la politica o la television en tono de burla (Estébanez, 2018). De este modo, se
puede ofirmar que los limites de la intimidad estdn cada vez mas difusos y
el concepto de consentimiento estd menos presente cada vez que hacemos
un “clic” en un ordenador o en cualquier dispositivo (Liba, 2020).

Centrédndonos en las ciberviolencias, no debemos obviar que la tecnologia
facilita aspectos como la accesibilidad, la inmediatez, la viralidad vy la
posibilidad del anonimato; taombién de la sobreexposicidn en internet. Que
de este modo se convierte en un canal perfecto para ejercer control, dominio,
abuso y maltrato. Muchos de estos ciberataques se dan no sélo en redes sino
también en entornos lUdicos, donde de por si es habitual que las personas
usen nicknames y se escuden bajo el anonimato. Jugar en lineq, una
actividad cotidiana para muchas personas, especialmente jovenes, supone
para las féminas entrar en un dmbito lleno de riesgos. En el mundo de los
cibervideojuegos es facil esconder situaciones de acoso, insultos,
comentarios despectivos o cosificadores, como te puedes ir a fregar los
platos, tu lugar es la cocina, no éste, mejor te vas a limpiar..). Ocurren
especialmente en partidas en modo multijugador, que se convierten en un
escenario de vivencia de episodios de violencia machista online.

48 Instituto
I c I Canario

de Igualdad

Cabildo de
Gran Canaria




OPCIONATE

Guia para profesionales - Atencién a las Ciberviolencias Machistas

Se pueden entender las ciberviolencias machistas siguiendo un

esquema analitico basado en el impacto de la vivencia del acoso a

distintos niveles:

Subjetivo. En términos generales, los comportamientos y acciones
toxicas hacen dafo a cualquier persona que las recibe. Sin
embargo, este dafio varia en cada personao, pues cada una
interpreta y entiende de modo diferente los mensajes, discursos y
violencias implicadas.

Corporal, porque el miedo, la depresidn, la frustracién o la rabia
tienen consecuencias a nivel fisico y generan secuelas
psicoldgicas. Ademds, los ataques en linea pueden fomentar
ataques fisicos y psicolégicos en la vida fisica, reforzando la
interaccién existente entre lo online y lo off-line.

Social y cultural, porque vivimos en sociedades patriarcales
regidas por normas y valores que condicionan el modo en que las
personas entienden o interpretan las violencias de género.
Politico y legal, porque la gobernonzao, traonsparencia vy
modificacion de los cddigos técnicos de las plataformas de redes
sociales estd en manos de las empresas que lo desarrollan. Y
también porque muchas de las instancias legales encargadas de
aplicar las legislaciones vigentes y las medidas de proteccion
ejercen violencia institucional al sequir creencias patriarcales.
Poder y privilegios ya que las personas tienen grados de
autonomia y opciones diferenciadas frente a situaciones de acoso
o violencia.

Medidtico y narrativo porque los imaginarios detrds de los
violencias de género estdn presentes en todas las capas de
nuestras sociedades. Los tropos culturales se vuelven estereotipos
y prejuicios que alimentan mds discriminaciones y situaciones de
injusticia social.

Ferndndez-Layos y Sdnchez Sanz (2022) Ciberviolencias machistas: un andlisis de la realidad actual

en Gran Canaria.
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o.1 Impacto en la salud

Para empezar este apartado, conviene recordar que la aproximaciéon a las
consecuencias que las ciberviolencias machistas tienen en la salud debe
hacerse tanto desde una perspectiva de género como de manera integral. El
sistema patriarcal continda arraigado en los sistemas sanitario vy
farmacéutico a nivel global, dificultando la atencidén que cada persona
necesita en funcidn de sus caracteristicas personales vy, por supuesto, de su
sexo. El enfoque de género puede explicar malestares inespecificos y/o
somatizaciones (qQue, en ocasiones, no se atienden adecuadaomente porque
no se considera de forma conjunta la salud corporal y la mental, la fisica y la
psicoldgica; también porque la mayoria de las y los profesionales carecen de
perspectiva de género). En sintesis, se precisa incorporar a la practica médica
y sanitaria una perspectiva biopsicosocial, pues sélo desde ella es posible
analizar en toda su dimensidén el impacto de las ciberviolencias machistas en
lo salud de mujeres, menores y adolescentes, en todas sus vertientes: fisicas,
mentales, sociales, laborales e incluso econdmicas.

En otro orden de cosas, pero no menos importante, creemos que es
necesario adaptar los mecanismos de medicidn. Por ejemplo, es fundamental
identificar los casos de violencia de pareja intima (VPI) -un problema de salud
publica importante por sus consecuencias en la salud fisica y mental- que
supone una carga importante para el sistema de salud tanto para la
vigilancia como para un abordaje precoz y adecuado que minimice sus
consecuencios y facilite el acceso a recursos especificos. La LO 1/2004
contempla medidas para optimizar la deteccién precoz de la violencia de
género en el dmbito sanitario. Sin embargo, las herramientas de cribado
estudiadas tienen peores indices de validez en poblacidn joven lo que refleja
la necesidad de adaptar el cribado a las diferentes etapas de la vida.

El Ministerio de Sanidad considera necesario desarrollar herramientas para
medir el ciberacoso como forma de VPl en jovenes; en esta lineq, la Estrategia
nacional para erradicar la violencia contra las mujeres incluye estudiar el
ciberacoso como una nueva forma de violencia de género entre jovenes y
parejas jovenes, con el fin de validar dos preguntas sobre la percepcién de
acoso y control mediante herramientas electrénicas como instrumento de

cribado poblacional de la VPI en jévenes. (“Validation of a cyberbullying
questionnaire as a screening tool for other forms of intimate-partner violence

towards young women" | BMC Public Health | Full Text (biomedcentral.com)
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Como ya se ha dicho, los ciberviolencios machistas causaon un impacto
tremendo en la salud, tanto fisica como psicoldgicao, de quienes las viven. Asi
lo reconoce la ONU y se explicita en numerosas publicaciones, como el informe
# loxiclwitter: Violencia y abuso contra las mujeres en Internet, elaborado en
2018 por Amnistia Internacional, que recoge que un 41% de las mujeres
entrevistadas refirié sentir que su integridad fisica peligraba y que las
consecuencias psicolégicas de las ciberviolencias incidian en su salud mental:
estrés, ansiedad, ataques de panico, impotencia y pérdida de confianza en si
mismas, problemas para dormir y una sensacién general de pérdida de poder.

Mds en concreto:

- El 55% de las mujeres
qQue sufrieron acoso en
redes sociales
declararon que eran
menos capaces de
centrarse en su
actividad diaria.

- El  54% experimentd
atoques de  pdnico,
ansiedad o estrés.

- Otro 57% tuvo wuna

sensacién de aprensién

al pensar en utilizar
Internet o las redes

sociales 'y el 54%
experimentd dicha
sensacién al recibir correos electrénicos o notificaciones de redes
sociales.

- EL 41% de las mujeres acosadas online sintieron que su seguridad
fisica estaba amenazada.

Otros estudios sefialan cdmo los comentarios negativos recibidos a través de
las redes sociales generan un halo de vulnerabilidad en la persona que los
recibe al sentir que no puede defenderse (Rubio-Herndndez et al, 2019). Y
existe también mayor probabilidad de ideacién suicida y de intentos de
suicidio (Hinduja y Patchin, 2019).
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La Guia Informativa sobre Ciberviolencias y Delitos de Odio por Razén de
Género, publicada en 2020 por la Federacidon de Mujeres Progresistas, aporta
mads datos:

e Un 83% manifestd estrés y ansiedad

e Un 45%, sensacién de baja autoestima y culpabilidad

e Un 32%, deterioro de la salud fisica (palpitaciones, insomnio...)
e Un 30%, deterioro en las relaciones sociales

e Un 23%, descenso de la productividad laboral

e Un15%, bajas causadas por trastorno en la salud fisica y emocional

El informe Mujeres jovenes y acoso en redes sociales, que publica en 2022 el
Instituto de las Mujeres, consigna que el 80% de las mujeres encuestadas ha
sufrido alguna situacién de acoso en las redes. Pese a lo cual, dos de cada
tres no acudieron a ninguna institucién para denunciar. Con respecto al
acoso afectivo-sexual en redes sociales o ciberbullying, el 43,2% de las
mujeres joévenes que lo sufrieron no lo denunciaron porque no le dieron
importancia. Y un 43% entre aquéllas que sufrieron difusién de contenido
personal alegaron como motivo para no contarlo que les dio verglenza.

Este mismo afio, el informe de la investigaciéon
realizada por Opcidnate  Ciberviolencias
machistas: un andlisis de la realidad actual en

Informe de la investigacion

Gran Canaria arroj6 datos sobre las S
analisis de la realidad actual
<n Gran Canaria

consecuencias en la vida personal de haber
vivido una experiencia de ciberviolencia
machista”. Una de las conclusiones es que los
mujeres que han experimentado dichas
situaciones vivieron episodios de ansiedad,
empeoramiento de la autoestima, sentimientos

de culpabilidad y/o trastornos del suefo.

Taombién el Observatorio Nacional de
Tecnologia y Sociedad (ONTSI), las Ciberviolencias Machistas reitera sus

graves consecuencias para las victimas:

7 Ciberviolencias machistas: un andlisis de la realidad actual en Gran Canaria. Disponible en:
https://opcionate.com/wp-content/uploads/2022/08/Maquetacion-Investigacion-ciberviolencias-
machistas-1.pdf
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- El 54% de laos mujeres que ha sufrido acoso a través de redes
sociales ha experimentado ataques de pdnico, ansiedad o estrés.
- EL 42% de los niflas y jovenes que han padecido amenazas online
mostraron estrés emocional, bajo autoestima y pérdida de
confianza en si mismas.

En conclusién, hay abundante evidencia cientifica sobre las nocivas
repercusiones de las ciberviolencias machistas en mujeres y Menores.
Para resumirlas, podemos categorizar sus efectos en corporales,
psicoldgicos, conductuales y sociales, ademds de otras consecuencias de
distinta indole.

EFECTOS PSICOLOGICOS Y/O EMOCIONALES
e Afectacién al autoconcepto
e Deterioro de lo autoestima
e Desmotivacién
e Culpabilidad
e Inseguridad
e Tristeza
e Iro, irritabilidad, enfado
e Sentimientos de labilidad emocional. Estado de dnimo disfdrico.
e Hipervigilancia. Sindrome de persecucién
e Trastornos de ansiedad y/o depresivos
e Problemas de suefio
e Estrés, desesperacion, sensacion de impotencia, angustia
e Consumo y abuso de sustancias
e Dolor de cabeza.
e Dolor abdominal recurrente.
e Desconfionza hacia otras personas.
e Frustracién.
e Pensamientos intrusivos

e Ansiedad social y/o fobia social (persistente e irracional cuando se
relaciona por miedo a ser evaluada o juzgada).
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EFECTOS CONDUCTUALES

e Cambios en sus hdbitos de uso de internet.
e Aislamiento.
e Autocensura en su participacion online.

e Coambios en sus hdbitos y rutinas por problemas de atencion y
concentracion.

e Descuido de su salud.

e Riesgo para la integridad corporal (comportomientos de abandono,
autolesiones...).

EFECTOS SOCIALES

e Dafo ala reputaciéon

e Desprestigio y devaluacién social

e Humillacion

e Reaccién antisocial. Desadaptacion social

e Evitacidn y/o reaccion de huida. Aislamiento forzoso de la vida publica
e Escarnio publico

e Exclusién de espacios (profesionales y personales).

e Restriccién de la libertad de asociacion y participacion

e Solida de redes sociales

e Abandono de las tecnologias.

e Visidon de internet como espacio tdxico

e Limitacionesy frenos al desarrollo personal y profesional
e Pérdida de oportunidades

e Absentismo y/o deterioro del rendimiento académico
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Otras consecuencias:

e Autocensura o autoexclusion de espacios digitales: existe una
autocensura que implica una pérdida de oportunidades de proyeccion
personal y profesional, pues la exposicidén publica puede implicar el
riesgo de tener que hacer frente a ataques machistas.

e Implicaciones en la forma de actuar en redes sociales e internet: dejar
de publicar contenidos propios o fotos de autorretratos, no compartir
imagenes en la playa en bikini o bafador, participar solo en espacios
donde se sienten seguras por tratarse de exposiciones controladas a
través de publicaciones que caducan (por ejemplo, stories en
Instagram o estados en WhatsApp), etc.

e Culpabilizacion en elimaginario social de las mujeres que sufren estas
situaciones por “no haber adoptado suficientes medidas OJe

prevencion', “por haberse dejado hacer esa foto o vided'.

EFECTOS FiSICOS EFECTOS
EMOCIONALES
Sudoracién Afectaciones nerviosas Miedo a salir
Ndauseas Estrés Auto restriccién de
Dolor de cabeza Angustia movilidad
Dolor de espalda Ira Abandono de tecnologias
Dolor de estébmago Enojo Autocensura o
Dolor de rifidn Depresion autoexclusion de
Falta o exceso de Paranoia espacios digitales.
apetito/vacio en el Miedo Sensacidén de vigilancia
estémago Confusidn constante
Impotencia
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Para concluir este apartado proponemos una pregunta que facilite la
REFLEXION PERSONAL en nuestro trabajo: jte has planteado como
acompafias a mujeres y menores que han vivido un delito de ciberviolencia
machista? ¢(Qué mirada tenemos ante las diversas tipologias de
ciberviolencias machistas?

En este sentido, desde el SIPACM nos
parece vital que seamos autocriticas con
nuestra propia mirada, que sin duda
influye en nuestro trabajo de atencién a
personas que han vivenciado un suceso
de ciberviolencia machista. Es decir,
hacer el trabajo de revisién interna de
estereotipos y prejuicios que siguen
presentes, de forma inconsciente
muchas veces, alimentados y

potenciados por nuestro propio uso de

redes sociales o lectura de comentarios

negativos en internet, escritos por hatersy trolls). Porque también nosotras
vivimos en pleno contacto e interaccidn con internet, redes sociales y
aplicaciones moviles. Y el hecho de que muchas de nosotras no seamos
nativas digitales podria dificultar nuestro entendimiento de este tipo de
violencia machista. Por ejemplo, ante el robo de imdgenes de una red como
Instagrom, donde se pueda ver en topless a una mujer que acuda a nuestros
servicios o el chantaje con imdagenes intimas que fueron compartidas dentro
de los términos de una relacidn, o loas amenazas y coacciones que vive una
mujer mayor de 50 afos tras usar aplicaciones como Tinder para conocer
parejo, {cudl es nuestra primera reaccidon o pensamiento al respecto? ¢Le
preguntas para Qué sube eso si no quiere que se comparta o le dices Bueno,
LQué mas da un par de comentarios en una aplicacion si eso no es la “vida
real’, si son personas desconocidas, eso solo les pasa a adolescentes...?
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Hay que tener muy claro que las ciberviolencias machistas tienen la misma
raiz que las violencias que ocurren “off line". En nuestro dmbito de trabajo
hemos de identificar el componente “ciber’ como el canal de transmisién, que
puede amplificar, agudizar el control y el seguimiento que se hace de una
violencia que probablemente ocurra tombién en la vida presencial.

Por tanto, al igual que hariamos con otro tipo de violenciaos machistas, hay
que evitar culpabilizar o juzgar. Como profesionales hemos de saber ser
acogedoras y empaticas; es esencial generar un espacio seguro y tranquilo
donde la persona se sienta a salvo y en confianza para asi poder abrirse y
relatar lo sucedido. Teniendo en cuenta que todas las mujeres somos libres
para tomar decisiones y hacer lo que queremos siempre que no exista un
perjuicio para terceros, el foco y la responsabilidad deben estar siempre en
quienes instigan y cometen el delito. Tener presente que lo que ocurre en el
mundo online traspasa la pantalla y nos afecta emocional, conductual vy
socialmente, pues en la sociedad actual la vida online y presencial se han
convertido en espacios interconectados.

Esimportante resetear nuestro chio mentaly no estigmatizar. En este sentido,
abogamos por una reflexidén colectiva, por sequir tejiendo redes de apoyo de
mujeres de diferentes caracteristicas: edad, nacionalidad, hobbies, etc. Y por
la creacién de espacios seguros y libres de violencia. Para todo ello es de vital
importancia fortalecer y promover nuestro acompafamiento psicolégico
desde un enfoque de derechos y autodefensa digital libre de prejuicios.
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