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Ciberdelitos

cQueé son?
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Ciberdelitos

Son conductas ilegales realizadas
por ciberdelincuentes en el
Ciberespacio a traves de
dispositivos electrdonicos y redes
informaticas.
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<Queé es un
ciberdelincuente?

;Qué imagen le
viene a la
cabeza?

Quizas un tipo turbio,
con una sudadera negra
con capucha, metido en

un sotano oscuro
mientras teclea
furiosamente.




Ciberdelincuente

Es aquella persona
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traves de]
malware.
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Diferentes metodos
de ingenieria social

e Robo de Identidad
Este se divide en distintos
meétodos: Phishing,
Ciberespionaje, etc...

e Ciberacoso

¢Alguna idea de |lo que
puede ser?




Es todo el acoso sufrido a traves
de internet ya sea: sexual, el
acecho, el doxing o el frapping.



Ingenieria Social

Los mas frecuentes son:

Robo de Identidad Pishing

El estafador se vale de técnicas
Es un tipo de amenaza de  de jngenieria social, haciéndose
Ciberseguridad que implica pasar por una persona o
el robo de informacion .

o empresa de confianza en una

personal de las victimas de .. . .
» aparente comunicacion oficial
sitios web, de redes o

electronica, suele hacerlo por las

sociales como Facebook, ,
Instagram, etc.. Se hacen redes 0 mas comun por correo

pasar por familiares que  €lectronico.
necesitan ayuda por algo
perjudican a sus victimas




Malware

Es todo aquel
software malicioso

(coédigo, programa ﬁ
escrito), con el fin "
de: causar dano,
robar datos vy
hacer dinero para
el propietario.
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Distintos tipos de
malware

e Ciber extorsion
e \/Irus
® [royanos






Respuesta

Tiene como fin chantajear,
robarle los datos a la victima
teniendo que pagar un precio
elevado para recuperarlo.

El ciber delincuente usa un
ransomware para hacer este
acto.
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Troyanos

Son un tipo de programas maliciosos
gue se disfrazan como software
inofensivo o util cuando en realidad
son los mas peligrosos.

Los troyanos pueden causar una
variedad de actividades maliciosas en
la computadora de la victima, incluida
la descarga de programas maliciosos.
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e Ataquies de‘phishing c pharminh”:
ENnContrara cargos\sosgechlosos en la
tarjeta de crec as cyentas
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Keylogger: ™K
N
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duplicad
a atrapado por
Ir dificil darse

e Botnet: Si su e«
una botnet, pu
cuenta de ello.

e Cryptojacking:
aumenta.

Tel eléctrica




Como prevenir el
ciberdelito

El mejor modo de protegerse del ciberdelito es ejercer
unos buenos habitos digitales. Aqui tiene algunas
costumbres de sentido comun a la hora de navegar que le
ayudaran a defenderse en su dia a dia.

Tenga cuidado con los mensajes de correo electronico que
contienen enlaces sospechosos o archivos adjuntos que no
esperaba.

No descargue nada de fuentes desconocidas.

Asegurese de que esta utilizando un sitio web legitimo
antes de introducir su informacion personal.

Aplique siempre las actualizaciones de software
inmediatamente (pues corrigen vulnerabilidades de
seguridad).

No use redes Wi-Fi publicas no cifradas (en cafeterias,
aeropuertos, etc) sin una VPN en su portatil con Windows o
una VPN en su Mac.

Emplee contrasenas seguras y exclusivas: no reutilice la
misma contrasena para varias cuentas.

Cuando sea posible, utilice la autenticacion de dos factores.
Aumente la seguridad de su router para proteger la red
domestica



