
¡Navega por internet
con cuidado!

Ciberdelitos
¿Qué son?



Son conductas ilegales realizadas

por ciberdelincuentes en el


ciberespacio a través de

dispositivos electrónicos y redes


informáticas.

Ciberdelitos



¿Qué es un
ciberdelincuente?
¿Qué imagen le

viene a la
cabeza?

Quizás un tipo turbio,
con una sudadera negra
con capucha, metido en

un sótano oscuro
mientras teclea
furiosamente.



Ciberdelincuente
Es aquella persona
que busca sacar
beneficio a partir
de los fallos de
seguridad, usando
métodos como la
ingeniería social o
a través del
malware.



Diferentes métodos
de ingeniería social

Robo de Identidad 
Este se divide en distintos
métodos: Phishing,
Ciberespionaje, etc...

Ciberacoso
 ¿Alguna idea de lo que
puede ser?



Es todo el acoso sufrido a través

de internet ya sea: sexual, el


acecho, el doxing o el frapping.

Ciberacoso



Ingeniería Social
Los más frecuentes son:

Es un tipo de amenaza de
ciberseguridad que implica
el robo de información
personal de las víctimas de
sitios web, de redes
sociales como Facebook,
Instagram, etc.. Se hacen
pasar por familiares que
necesitan ayuda por algo
perjudican a sus víctimas

El estafador se vale de técnicas
de ingeniería social, haciéndose
pasar por una persona o
empresa de confianza en una
aparente comunicación oficial
electrónica, suele hacerlo por las
redes o mas común por correo
electrónico.

Robo de Identidad Pishing



Malware
Es todo aquel
software malicioso
(código, programa
escrito), con el fin
de: causar daño,
robar datos y
hacer dinero para
el propietario.



Distintos tipos de
malware

Ciber extorsión
Virus
Troyanos



¿Qué creéis que
es la ciber
extorsión?



Tiene como fin chantajear,

robarle los datos a la víctima

teniendo que pagar un precio

elevado para recuperarlo.
 
El ciber delincuente usa un

ransomware para hacer este

acto.

Respuesta



¿Que es un Troyano?



Son un tipo de programas maliciosos
que se disfrazan como software
inofensivo o útil cuando en realidad
son los mas peligrosos.
Los troyanos pueden causar una
variedad de actividades maliciosas en
la computadora de la víctima, incluida
la descarga de programas maliciosos.

Troyanos



Infección de malware: El equipo podría

empezar a funcionar lentamente y a

enviar diversos mensajes de error.
Ataques de phishing o pharming:

Encontrará cargos sospechosos en la
tarjeta de crédito o en otras cuentas

comprometidas.
Keylogger: Puede ver iconos extraños o

sus mensajes podrían empezar a añadir

texto duplicado.
Botnet: Si su equipo queda atrapado por

una botnet, puede resultar difícil darse

cuenta de ello.
Cryptojacking: Su factura eléctrica

aumenta.

Cómo reconocer si ha sido
víctima de un ciberdelito



Cómo prevenir el
ciberdelito

El mejor modo de protegerse del ciberdelito es ejercer

unos buenos hábitos digitales. Aquí tiene algunas

costumbres de sentido común a la hora de navegar que le

ayudarán a defenderse en su día a día.
Tenga cuidado con los mensajes de correo electrónico que

contienen enlaces sospechosos o archivos adjuntos que no

esperaba.
No descargue nada de fuentes desconocidas.
Asegúrese de que está utilizando un sitio web legítimo

antes de introducir su información personal.
Aplique siempre las actualizaciones de software

inmediatamente (pues corrigen vulnerabilidades de

seguridad).
No use redes Wi-Fi públicas no cifradas (en cafeterías,

aeropuertos, etc) sin una VPN en su portátil con Windows o
una VPN en su Mac.
Emplee contraseñas seguras y exclusivas: no reutilice la

misma contraseña para varias cuentas.
Cuando sea posible, utilice la autenticación de dos factores.
Aumente la seguridad de su router para proteger la red

doméstica


