


TEMAS QUE VEREMOS

3 ¢Qué es la identidad 4 ¢Cémo proteger mi
identidad digital?

digital?

= ;Qué forma la
identidad digital?

Los peligros




SOQOUE ES LA
IDENTIDAD DIGITAL?

La Identidad digital es el conjunto informacion o datos que publicamos en Internet y que

?
Z

Toda accion que se realiza en Internet deja un rastro, lo que se denomina como huella digital. Esta

es accesibles para todos los usuarios de la red. Todas las acciones 0 comportamientos que
realizamos en el entorno digital contribuyen a crear nuestra reputacion online y la imagen
que los demas tienen sobre nosotros.

huella es la pista que debe seguir cualquier usuario para conocer nuestra identidad digital.

Desde la entrada en vigor en Europa del RGPD (Reglamento General de Proteccion de Datos) y de
la LOPDGDD (Ley Organica de Proteccion de Datos Personales y Garantia de los Derechos

Digitales) en Espana, la identidad digital tiene reconocimiento legal e incluye derechos co
limitacion del tratamiento. oy



https://protecciondatos-lopd.com/empresas/huella-digital-internet/

PELIGROS

Suplantacion de identidad Ataques piratas informaticos
Es la imitacion de identidad en Hay dos tipos:
las redes sociales mediante e gatagues de denegacion de Publicacién de informacion
perfiles falsos, este perfil pone servicio, que bloguean sus  negativa por parte de terceros
datos iguales o similares a los servidores.
tuyos como tu nombre, e [0S otros buscan robar
empresa 0 marca e intentas informacion.

sacar beneficios con la cuenta
falsa.




Phishing

Consiste en recibir correos electronicos que
tienen la apariencia de ser fuentes de
confianza (como bancos, compafias de
energia etc.) pero que en realidad pretenden
manipular al receptor para robar
informacion confidencial.

e Esrecomendable acceder a las paginas
web escribiendo la direccion
directamente en el navegador.

PELIGROS

Sexting
Consiste en enviar fotos, mensajes o videos eroticos desde
un dispositivo. Normalmente es entre dos personas de
manera intima, pero puede llegar a mas personas si no se
respeta esa intimidad.
e ActivoConsiste en enviar videos o fotos comprometidas.
e P3asivo Consiste en recibir ese contenido erotico. Sien las
imagenes recibidas aparece un menor lo mejor sera
eliminar esa foto y avisar a las personas correspondientes
ya que la distribuccion, produccion y difudsion de estas
sera castigado pr la ley de pornografia imfantil




LOQOUE FORMA LA
IDENTIDAD DIGITAL®?
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LCOMO PUEDO PROTEGER

No utilizar
redes WIFI
publicas

. Qe

Navegar por
SitioS wWeb

sequros

Emplear

contrasefas
seguras.

MIIDENTIDAD DIGITAL"”

Verifica lLa
politica de

privacidad

Actualizar
el
software



IVAMOS A VER
UN VIDEO!




